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Jegyzokonyyv

Késziilt: Tiszaszentimre Kozségi Onkormanyzat Képviseld-testiiletének 2019. augusztus
22-1 rendkiviili iilésérol.

Jelen vannak: Koczurné Toth Ibolya polgarmester, Kalmarmneé Nagy Erzsébet, Dr. Koczok
Sandorné, Postas Imre, Szivak Gyula, képviseldk,

Juhaszné Papp Irén jegyz6

Tavel maradt képviselé: Dobran Tibor, Szenczi Aniko képviseld - bejelentéssel

Az iilés helye: Kozséghaza Nagyterme

(Jelenléti iv a jegyzOkonyv melléklete)

Koczurné Toth Ibolya polgarmester:

Koszonti a Képviselo-testiilet rendkiviili iilésén megjelent képviselSket, a jegyz6 asszonyt.
Az lilést megnyitja.

Megallapitja, hogy a Képviselo-testiilet hatarozatképes, mivel a 7 f6bél S £6 jelen van.
Javasolja, hogy a mai iilés jegyzOkdnyvének hitelesitoi Kalmarné Nagy Erzsébet és Szivak
Gyula képviseldk legyenek.

Kérdezi, van-e mas javaslat?

Mivel nincs, inditvanyozza a jegyzOkOnyv hitelesitokre tett javaslat elfogadasat.

Megallapitja, hogy a déntéshozatalban résztvevdk szama 5 f6. Megallapitja, hogy a
Képviselé-testillet egyhangilag (5 igen szavazattal) elfogadta a jegyzOkonyv
hitelesitokre tett javaslatot.

98/2019. (VII11.22.) szamu Képviselo-testiileti hatarozat:

Jegyz6konyv hitelesitok elfogadasardl

Tiszaszentimre Kozségi Onkormanyzat Képvisel-testiilete elfogadta Kocziimé
Toth Ibolya polgarmester jegyzokonyv hitelesitokre tett javaslatat.

2019. augusztus 22-1 rendkiviili iilés jegyzokonyv hitelesitéi: Kalmamé Nagy
Erzsébet és Szivak Gyula képviseldk.

A hatarozatrdl értesiilnek:
1. Koczurné Té6th Ibolya polgarmester
2. Juhaszn¢ Papp Irén jegyzo
3. Képvisel6-testiilet tagjai

Koczurné Téth Ibolva polgarmester:




Javasolja, hogy a meghivoban szerepld napirendeket targyalja meg a Képvisels-testiilet.

1. napirend: Eléterjesztés Tiszaszentimre kdzség vizikézmiiveinek gordiilé fejlesztési
terveinek elfogadasardl

El6ado: Koczurné Toth Ibolya polgarmester
2. napirend: Eloterjesztés a helyi valasztasi bizottsag tagjainak megvalasztasarol
El6adé: Juhaszné Papp Irén jegyz6
3. napirend: Eléterjesztés a Tiszaszentimrei Kozos Onkormanyzati Hivatal Informatikai
Biztonsagi Szabalyzatanak és az Elektronikus Informaciés Rendszerek kockézatelemzési
€s kockazatkezelési eljarasrendjének jovahagyasarol
Eldado: Juhaszné Papp Irén jegyz6

4. napirend: Eléterjesztés Gépjarmli beszerzés koltségeinek kifizetésérdl szolo
97/2019.(VIL.30.) szamu Képviselo-testiileti hatarozat modositasarol

El6ado: Koczurné Toth Ibolya polgarmester

5. napirend: Eléterjesztés palyazat benyujtasarol a Magyar falu program keretében — a
Tiszaszentimrei kdztemetOben urnafal-kerités 1étesitésérol

Eléado: Koczurné Toth Ibolya polgarmester
6. napirend: Eléterjesztés palyazat benyujtasarol a Magyar falu program keretében —
Tiszaszentimre, Ady E. ati gyalogjarda felujitasaral

El6add: Koczirné Téth Ibolya polgarmester

Kérdezi, van-e mas javaslat?
Mivel nincs, inditvanyozza a napirendek elfogadasat.

Megallapitja, hogy a dontéshozatalban résztvevék szama 5 6. Megallapitja,
hogy a Képvisel6-testiilet egyhangulag (5 igen szavazattal) elfogadta a
napirendeket az alabbiak szerint:

99/2019. (VI11.22.) szamu Képviselo-testiileti hatarozat:

Napirendek elfogadasardl

Tiszaszentimre Kézségi Onkormdnyzat Képvisel6-testiilete elfogadta Koczirné
Tath Ibolya polgarmester napirendi javaslatat.

2019. augusztus 22-1 rendkiviili iilés napirendjei az alabbiak:

Napirendek Eléadoé
1. Eléterjesztés Tiszaszentimre kézség vizikbzmiiveinek gordilsf Koczarné Téth Ibolya
fejlesztési terveinek elfogadasaral polgarmester
2. Eloterjesztés a helyi valasztasi bizottsdg tagjainak  Juhdszné Papp Irén
megvalasztasarol jegyz0




3. Eléterjesztés a Tiszaszentimrei K6zos Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzatanak és az Elektronikus
Informacios Rendszerek kockazatelemzési és kockazatkezelési
eljarasrendjének jovahagyésérdl

Juhaszné Papp Irén
jegyz6

4. Eloterjesztés Gépjarmli beszerzés koltségeinek kifizetésérdl
szolo  97/2019.(VIL30.) szamu KépviselG-testiileti hatarozat
maodositasarol

Koczurné Toth Ibolya
polgarmester

S. Eldterjesztés palyazat benyujtasarol a Magyar falu program

h(ereteben — a Tiszaszentimrei koztemetdben urnafal-kerités Koczume’ At ety
A polgarmester

| étesitésérol

6. Eloterjesztés palyazat benyujtasarol a Magyar falu program| Koczurné Téth Ibolya

keretében — Tiszaszentimre, Ady E. uti gyalogjarda feldjitasarol polgarmester

A hatarozatrdl értesiilnek:

1. Koczurné Toth Ibolya polgarmester
2. Juhaszné Papp Irén jegyzé

3. Képvisel6-testiilet tagjai

Koczurné Toth Ibolva polgarmester:
1. napirend: Eloterjesztés Tiszaszentimre kozség vizikGzmiveinek gordils fejlesztési

terveinek elfogadésarol

A napirend anyaga irdsban kiadasra keriilt. A napirend keretében két hatérozatot kell hozni,
mivel jova kell hagyni a szennyviz €s az ivoviz vonatkozasaban a 2020-2034. tervezési
id6szakra vonatkozo gordiil6 fejlesztési terveket is.

Kérdezi, hogy van-e valakinek kérdése, véleménye.

Mivel kérdés, vélemény nincs, inditvanyozza a hatarozathozatalt elészor a szennyvizre
vonatkozoan.

Megallapitja, hogy a dontéshozatalban résztvevék szama 5 f6. Megallapitja,
hogy a Képviselé-testiilet egyhangulag (5 igen szavazattal) meghozta a
kdvetkezo hatarozatot:

100/2019. (VII1.22.) szamu Képviselo-testiileti hatdrozat:
Tiszaszentimre kozség TSZI-SZV megnevezésti vizikozmi-rendszer 2020-2034. tervezési
idOszakra vonatkoz6 gordiils fejlesztési tervének elfogadasarol

Tiszaszentimre Kozségi Onkormanyzat Képviselé-testiilete megtargyalta a vizikozmi
szolgaltatasrol szolo 2011. évi CCIX. torvény 11.§-a alapjan a vizikdézmi-szolgaltatas
hosszu tavi biztosithatésaga érdekében - a fenntarthato fejldés szempontjaira tekintettel —
a Tiszamenti Regionalis Vizmiivek Zrt. vizikzmi szolgéltaté altal készitett, a 21-22789-1-
001-0010 vkr. koddal rendelkezé6 TSZI-SZV megnevezésti vizikdozmi-rendszerre
vonatkozo, a 2020-2034. tervezési idészakra vonatkozd Tiszaszentimre kozség gordiils
fejlesztési tervét, azon belil is a felujitdsi és potlasi tervrészt, valamint a beruhéazasi
tervrészt.

A Kepviselo-testiilet a gordiild fejlesztési tervben foglaltakkal egyetért, azt elfogadia.

(5]



A Képviselo-testiilet meghatalmazza a Tiszamenti Regionalis Vizmiivek Zrt. vizikozmi
szolgaltatdt, hogy a GFT Beruhazasi tervrészét is a TSZI-SZV megnevezési vizikdzmii-
rendszerre, a Magyar Energetikai és K6zmii-szabalyozasi Hivatalhoz benyujtsa.

A Keépviselo-testiilet felhatalmazza a polgarmestert a GFT Felujitasi és Potlasi Tervrész
elfogadasarol sz616 nyilatkozat, valamint a sziikséges meghatalmazas alirasara.

Felelés: polgarmester
Hataridé: 2019. augusztus 31.

A hatdrozatrol értesiilnek:

Koczurné Téth Ibolya polgarmester — helyben

Juhaszné Papp Irén jegyz6 — helyben

Tiszaszentimrei K6z6s Onkormanyzati Hivatal gazdasagi vezetd — helyben
TRV Zrt. INSZ Megyei Uzemigazgatosaga 5000. Szolnok, Kossuth L. 1t 5.

el L e

Masodszorra inditvanyozza a hatarozathozatalt az ivovizre vonatkozdan.

Megallapitja, hogy a dontéshozatalban résztvevék szama 5 f6. Megallapitja,
hogy a Képvisel6-testiilet egyhangilag (5 igen szavazattal) meghozta a
kovetkezo hatarozatot:

101/2019.(V111.22.) szamu Képviselo-testiileti hatarozat

Tiszaszentimre kozség TISZI-IV megnevezést vizikozmii-rendszer 2020-2034. tervezési
idészakra vonatkozd gordiilé fejlesztési tervének elfogadasarol

Tiszaszentimre Kozségi Onkorményzat Képvisel-testiilete megtargyalta a vizikézmi
szolgaltatasrol szolo 2011. évi CCIX. térvény 11.§-a alapjan a vizikézmii-szolgéltatas
hosszu tavi biztosithatésaga érdekében - a fenntarthato fejlédés szempontjaira tekintettel —
a Tiszamenti Regionalis Vizmiivek Zrt. vizikdzmii szolgaltaté altal készitett, a 11-22789-1-
002-00-14 vkr. koddal rendelkez6 TSZI-IV megnevezési, a 2020-2034. tervezési
idGszakra vonatkozé Tiszaszentimre kozség gordiilé fejlesztési tervét, azon beliil is a
felujitasi s potlasi tervrészt, valamint a beruhazasi tervrészt.

A Képviselo-testiilet a gordiils fejlesztési tervben foglaltakkal egyetért, azt elfogadja.
A Képviseld-testiilet meghatalmazza a Tiszamenti Regionalis Vizmiivek Zrt. vizikdzmi
szolgaltatot, hogy a GFT Beruhazasi tervrészét is a TSZI-IV megnevezésli vizikdzmi-

rendszerre, a Magyar Energetikai és K6zmii-szabalyozasi Hivatalhoz benyuijtsa.

A Képviselo-testiilet felhatalmazza a polgarmestert a GFT Felujitasi €s Pétlasi Tervrész
clfogadasarol szolo nyilatkozat, valamint a sziikséges meghatalmazas alairasara.

Felelds: polgarmester
Hataridd: 2019. augusztus 31.

A hatiarozatroél értesiilnek:
1. Koczurné Toth Ibolya polgarmester — helyben




2. Juhaszné Papp Irén jegyzd — helyben
3. Tiszaszentimrei K6zos Onkorményzati Hivatal gazdasagi vezet$ — helyben
4. TRV Zrt. INSZ Megyei Uzemigazgatdsaga 5000. Szolnok, Kossuth L. ut 5.

Kocziurné Téth Ibolya polgarmester:

2. napirend: Eléterjesztés a helyi valasztasi bizottsag tagjainak megvélasztasarol

A napirend anyaga irasban kiadasra keriilt. A napirend eléddja a jegyz0, kérdezi van-e
szobeli kiegészitése. szobeli.

Juhdszné Papp Irén jegyzo:

A javasolt személyek 6rommel villaltak a feladatot. Legtobben mér a korabbi években is
cllattak ezt a feladatot. Azért fontos most donteni a helyi vélasztisi bizottsag tagjainak
személyérdl, mivel augusztus 24-t6l lehet igényelni az ajanloiveket és ezt kdvetden a
jelolieket be lehet jelenteni. Tobbek kozott a bizottsag feladata a jeldltek nyilvantartasba
vétele. Az inditvanyrol a képviseld-testiilet egy szavazassal, mindsitett tobbséggel dont.

Koczarné Toth Ibolva polgarmester:

Kérdezi, hogy van-e valakinek kérdése, véleménye.

Mivel kérdés, vélemény nincs, inditvanyozza a hatarozathozatalt.

Megallapitja, hogy a déntéshozatalban résztvevék szama 5 f6. Megallapitja,
hogy a Képviselo-testiilet egyhangilag, mindsitett tobbséggel (5 igen
szavazattal) meghozta a kévetkezé hatarozatot:

102/2019. (VII1.22.) szamu Képviselé-testiileti hatirozat:

Helyi Valasztasi Bizottsag tagjainak és péttagjainak megvalasztisarol

Tiszaszentimre Kozségi Onkorméanyzat Képviselo-testillete a vélasztasi
eljarasrol sz6l6 2013, évi XXXVL térvény 23.§-dban biztositott jogkdrében
eljarva — a Helyi Valasztasi Iroda vezet6jének inditvanyara - a Helyi Véalasztasi
Bizottsag tagjait €s pottagjait az alabbiak szerint megvalasztja:

Helyi Vélasztasi Bizottsig

tagjai:
- Papp Janosné 5322. Tiszaszentimre, Honvéd ut 19.
- Spisak Mihaly Gyorgyné 5322. Tiszaszentimre, Fé at 40.
- Péter Ilona 5322. Tiszaszentimre, F6 ut 21.

pottagjai:
- Csordas Julianna 5322. Tiszaszentimre, Széchenyi ut 16.
- Koczok Lajosné 5322. Tiszaszentimre, Pet6fi ut 4.

A hatarozatrol értesiilnek:

1.) Megvalasztott személyek lakhelyeiken
2.) Koczirné Toth Ibolya polgarmester
3.) Juhaszné Papp Irén jegyz6

Koczirné Téth Ibolya polgarmester



3. Napirend: Eléterjesztés a Tiszaszentimrei K6z6s Onkormanyzati Hivatal Informatikai
Biztonsagi Szabalyzatanak és az Elektronikus Informaciés Rendszerek kockazatelemzési
és kockazatkezelési eljarasrendjének jovahagyasérol

A napirend anyaga a képviselo-testiilet tagjai részére annak nagy terjedelme miatt
elektronikus uton keriilt megkiildésre. A hatarozati javaslat irasban kiadasra keriilt. A
napirend el6adoja a jegyz6. Kérdezi van-e szobeli kiegészitése.

Juhdszné Papp Irén jegyzo:

Csak annyit kivan elmondani, hogy kordbban egy masik cég végezte az
informdcidbiztonsagi  feladatokat. Nem voltak megelégedve mindenben a cég
tevekenységével, ezert uj céget biztak meg a feladattal, és emiatt \ij szabalyzatokat kell
elfogadni.

Kocziurné Téth Ibolya polgarmester:

Kérdezi, hogy van-e valakinek kérdése, véleménye.

Mivel kérdés, vélemeény nincs, inditvanyozza a hatarozathozatalt.

Megallapitja, hogy a dontéshozatalban résztvevdk szama 5 f6. Megallapitja,
hogy a Képvisel6-testillet egyhangilag (5 igen szavazattal) meghozta a
kovetkezd hatarozatot:

103/2019. (VIIL.22.) szamu Képviseld-testiileti hatirozat:

a Tiszaszentimrei Kozos Onkormanyzati Hivatal Informatikai Biztonsagi
Szabalyzatinak és az Elektronikus Informadciés Rendszerek kockazatelemzési és
kockazatkezelési eljarasrendjének jovahagyasarol

Tiszaszentimre K6zség Onkormanyzatinak Képviseld-testiilete a Tiszaszentimrei Kozos
Onkorményzati Hivatal Informatikai Biztonsagi Szabélyzatat és az Elektronikus
Informacios Rendszerek kockazatelemzési és kockazatkezelési eljarasrendjét — a melléklet
szerinti tartalommal — jovahagyja.

A hatdrozatrol értesiilnek:
1. Koczurn¢ Toth Ibolya polgarmester Tiszaszentimre
2. Bodonné Gyongy Erika polgarmester Tiszadrs
3. Juhészné Papp Irén jegyz6
4. Gal Zsuzsanna aljegyzo

Koczirné Toth Ibolya polgarmester:

4. Napirend: Eloterjesztés Gépjarml beszerzés koltségeinek kifizetésérél szo6lo
97/2019.(VI1.30.) szamu Képvisel6-testiileti hatarozat modositasarol

A napirend szobeli. Az (ilést megel6zGen a hatdrozati javaslat kiadasra keriilt. Egy
adminisztrativ hiba miatt az el6z6 testiileti tilésen hozott gépjarmi beszerzés koltségeinek
kifizetésérdl szold 97/2019.(VIL.30.) szamu hatarozatban tévesen keriilt beirasra a
gépjarmii vételara, az eltérés 70.-Ft, emiatt a hatarozatot médositani kell. Az elirast a
pénzintézet jelezte, mivel a nem pontos Gsszeg miatt a hatdrozatot nem fogadhatja el a
hitelbiralathoz.

Keéri a kérdéseket, véleményeket.



Mivel kérdés, vélemény nincs, inditvanyozza a hatarozathozatalt.

Megallapitja, hogy a dontéshozatalban résztvevik szama 5 6. Megallapitja,
hogy a Képviselo-testiillet egyhangilag (5 igen szavazattal) meghozta a
kovetkezo hatarozatot:

104/2019. (VII1.22.) szamu Képviseld-testiileti hatarozat
Gépjarmii  beszerzés Kkoltségeinek Kifizetésérél szolé 97/2019.(VIL.30.) szamu
Képvisel6-testiileti hatirozat médositasarol

Tiszaszentimre Kozségi Onkormanyzat KépviselS-testiilete megtargyalta a Gépjarmii
beszerzés koltségeinek kifizetésér6l szolé 97/2019.(VIL30.) szami Képvisels-testiileti
hatarozat modositasardl szolo el6terjesztést és ennek megfelelden ezen hatarozatat az
alabbiak szerint modositja:

I. A Képviselo-testiilet megallapitja, hogy a 97/2019.(VIL.30.) szamu hatarozataban a
Gépjarmi teljes vételara adminisztrativ hiba miatt nem a helyes Gsszeget tartalmazza - az
eltérés 70.-Ft - emiatt valtozik az 6sszkoltség és az Onerd Osszege is, ezért a hatarozatban
1évé alabbi szovegrész helyébe:
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Gépjarmii teljes vételara: 0.984.720.Ft

Tajékoztato tabla kéltsége: 25.998 -Ft
Osszkéltség: 7.010.718.-F1
Tamogatas: 5.999.995.-Ft
Onerd: 1.010.723.-Ft

A Képviseld-testiilet az 1.010.723.-Ft 6sszegili onerdt a 2019. évi kbliségvetése terhére
biztositja. " a kovetkez0 szovegrész 1ép:

”

Gépjarmii teljes vételara: 6.984.790.Ft
Tajékoztato tabla koltsége: 25.998.-Ft
Osszkoltség: 7.010.788.-Ft
Tamogatas: 5.999.995.-Ft
Oneré: 1.010.793.-Ft

A Képviselo-testiilet az 1.010.793.-Ft 6sszegii onerdot a 2019. évi koltségvetése terhére
biztositja.”

A Képvisel§-testiilet a 97/2019.(VII.30.) szamu hatarozatat egyebekben nem modositja.
Felelds: Polgdrmester

Errél értesiilnek:

1. Koczirné Toth Ibolya polgarmester

2. Juhészné Papp Irén jegyz6
3. Tiszaszentimrei K6z6s Onkormanyzati Hivatal gazdasagi vezetd

Koczirné Toth Ibolya polgiarmester:

5. Napirend: Eléterjesztés palyazat benyujtasarol a Magyar falu program keretében — a
Tiszaszentimrei koztemetSben urnafal-kerités létesitésérdl




A napirend szobeli, a hatarozati javaslat kiadasra kertilt. A Magyar falu program keretében
ebben az elemben szerették volna az Ujszentgydrgyi ravatalozot feldjitani, béviteni. Ez a
beruhézas tébb mint 11 millié Ft-ba keriilt volna, de sajnos a programra csak 3.999.999 -Ft
all rendelkezésre. Ezért kellet az elképzelésecken mddositani. Ekkor keriilt szoba a
Tiszaszentimrei temetOben kerités-urnafal létesitésének terve. A napirend elGterjesztését
megelézoen két vallalkozotol kértek arajanlatot, melyet a képvisel6-testiilet tagjaival
elozetesen ismertettek. Mindenki azt a valtozatot tamogatta, hogy a palyazat soran a temeto
falu feloli részén 1évo kerités néhany méterrel kintebb keriiljon és 48 méter hosszan
épillion kerités és urnafal. A vallalkozd javaslata alapjan a tervezd elkészitette a
koltségvetést.
Kéri a kérdéseket, véleményeket.
Mivel kérdés, vélemény ninges, inditvanyozza a hatarozathozatalt.

Megallapitja, hogy a dontéshozatalban résztvevok szama 5 6. Megallapitja,

hogy a Képvisel6-testiilet egyhangilag (5 igen szavazattal) meghozta a
kovetkezo hatarozatot:

105/2019. (VII1.22.) szamu Képviselo-testiileti hatirozat:
A Magyar falu program keretében — a Tiszaszentimrei kéztemetében urnafal-kerités

létesitése cimmel palyazat benyujtasarol

Tiszaszentimre Kozségi Onkorményzat Képviselé-testillete a Magyar Falu Program
keretében megjelent | Temeté feltjitds” palyazati kiiras alapjan palyazatot nyujt be a
Tiszaszentimrei ko6ztemetGben urnafal-kerités Iétesitése cimmel.

A palyazat 100%-os tamogatottsagu.

A projekt dsszkoltsége: 3.999.999.-Ft.

Hataridd: 2019. szeptember 5.
Felelds: polgarmester

A hatarozatrol értesiilnek:

1. Polgarmester
2. Jegyz6 )
3. Tiszaszentimrei K6z0s Onkormanyzati Hivatal gazdasagi vezeto

Koczarné Toth Ibolva polgarmester:

6. napirend: Eloterjesztés palydzat benyujtasarél a Magyar falu program keretében —
Tiszaszentimre, Ady E. uti gyalogjarda felujitasarol

A napirend szdbeli, a hatarozati javaslat kiadasra keriilt. Arr6l mar tbb testiileti {ilésen is
sz6 volt, hogy ebben az utcaban az utca adottsagai, a meglévo kozmivek miatt ut épitése
nem lehetséges. Azért, hogy jarhatobb legyen az Gt az ott él6k szamara, ezért a jelenleginél
hosszabb és szélesebb jardat terveziink megépiteni, feltjitani, melyre szintén a Magyar falu
program keretében van lehetéség. A pélyazat 100%-o0s tamogatottsagy.

Kéri a kérdéseket, véleményeket.

Mivel kérdés, vélemény nincs, inditvanyozza a hatarozathozatalt.



Megallapitja, hogy a ddntéshozatalban résztvevok szama 5 f6. Megallapitja,
hogy a Képviselo-testiilet egyhangulag (5 igen szavazattal) meghozta a
kovetkezo hatarozatot:

106/2019. (VII1.22.) szamu Képviselo-testiileti hatarozat:
A Magyar falu program keretében — a Tiszaszentimre, Ady E. ati gyalogjirda
felujitasa cimmel palyazat benyijtasarol

Tiszaszentimre Kozségi Onkorményzat Képviselo-testiilete a Magyar Falu Program
keretében megjelent | Kistelepiilések jarda épitésének, felujitdsanak anyagtamogatisa”
palyazati kiirds alapjan pdlyazatot nyujt be a Tiszaszentimre, Ady E. ti gyalogjarda
felujitasa cimmel.

A palyazat 100%-0s tamogatottsagu.

A projekt dsszkOltsége: 1.999.667.-Ft.

Hatarido: 2019. augusztus 30.
Felelos: polgarmester

A hatarozatrol értesiilnek:

1. Polgarmester
2. Jegyz0 )
3. Tiszaszentimrei K6z6s Onkormanyzati Hivatal gazdasigi vezetd

Koczarné Téth Ibolya polgdrmester:

Mivel a mai ulésen t6bb napirend nincs, megkdszoni az iilésen vald részvételt, majd azt
bezarja.

K.m.f.
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Tiszaszentimre Kozségi Onkormanyzat
Polgarmester

5322. Tiszaszentimre, Hosok tere 7.
Telefon: 59/516-029; Fax: 59/516-031;
e-mail: polgarmester@tiszaszentimre.hu

Eldterjesztés

A Képviselé-testilet 2019. augusztus 22-én tartand6 {ilésére
Tiszaszentimre kbzség vizikozmiiveinek gordiild fejlesztési terveinek elfogadasardl

Tisztelt Képviselo-testiilet!

A vizikdzmii-szolgaltatasrol szolo 2011. évi CCIX. torvény (a tovabbiakban: Vksztv.) 11.
§ (1) bekezdése alapjan a vizikézmii-szolgaltatds hossza tavi biztosithatdsiga érdekében
vizik6zmi-rendszerenként (ivoviz és szennyviz) tizenét éves idétavra gordiilé fejlesztési
tervet kell késziteni.

A gordiilo fejlesztési terv két tervrészbdl all: felujitasi és potlasi tervrészbdl, valamint
beruhdzasi tervrészbél.

A tervek benvujtasi hatarideje minden év szeptember 30.

Tervbenyujtasi kotelezettség: a Vksztv. 11. § (2) bekezdésének megfelelden a feldjitasi és
potlasi tervrészt minden esetben a vizikézmii-szolgaltatd, a beruhazasi tervrészt pedig az
cllatasért felelds késziti el és nyujtja be jovahagyasra a Magyar Energetikai és Kozmii-
szabalyozasi Hivatalhoz (a tovabbiakban: Hivatal).

LehetOség van a beruhazasi tervrész elkészitésével és a Hivatalhoz torténd benyujtasaval
megbizni a vizikdzmi-szolgaltatot, ebben az esetben a kérelemhez megfeleld formatumu
¢s tartalmi meghatalmazast is csatolni sziikséges.

A Vksztv. 11. § (4) bekezdése alapjan az ellatasért felel6s vagy a vizikézmi-szolgaltato,
aki nem mindsill az adott vizikézmii-rendszerre vonatkozo felyjitasi és pétlasi vagy
beruhdzasi tervrész benyujtésira kételezettnek, a tervrész tartalmara nézve véleményezési
joggal rendelkezik. A véleményezésre a tervrész kézhezvételétdl szamitva 30 nap all
rendelkezésre. A hatdridében kézolt irasba foglalt vélemény a jovahagyasra benyuijtott

tervrész mellékletét képezi.
A terveket a vizikdzmi szolgaltatd hataridében elkészitette.

A Vksztv. fent idézett rendelkezésein kiviil a vizikbzmii-szolgaltatasrol sz6l6 2011. évi
CCIX. torvény egyes rendelkezéseinek végrehajtasardl szolé 58/2013. (1L 27.) Korm.
rendelet 90/A.-90/G. §-ai, valamint a vizikézmiivek gordiils fejlesztési terve részét képezé
felujitdsi és potlasi terv, valamint beruhdzasi terv részletes tartalmi és formai
kdvetelményeirdl szol6 61/2015. (X. 21.) NFM rendelet tartalmazza a benyujtando gordiilé
fejlesztési tervekre vonatkozo részletszabalyokat.

Miutan Tiszaszentimre és Tomajmonostora ivdvizrendszere Osszefligg, ezért erre a
vizik6zmi-rendszerre egyesitett beruhdzasi és felujitasi terv készilt.



Tisztelt Képviseld-testiilet!

Az el6terjesztés megvitatasa utdn javaslom az alabbi hatarozati javaslatok elfogadasat:

eeeene/2019.(VIIL12.)szamu Képviselo-testiileti hatdrozat

Tiszaszentimre kozség TSZI-SZV megnevezésii vizikozmii-rendszer 2020-2034. tervezési
id6szakra vonatkozd gordillo fejlesztési tervének elfogadasarol

Tiszaszentimre Kozségi Onkorményzat KépviselS-testillete megtargyalta a vizikozmii
szolgaltatasrél szold 2011. évi CCIX. torvény 11.§-a alapjan a vizikézmii-szolgaltatas
hosszu tavu biztosithatosaga érdekében - a fenntarthato fejlodés szempontjaira tekintettel —
a Tiszamenti Regionalis Vizmiivek Zrt. vizikdzmii szolgaltaté altal készitett, a 21-22789-1-
001-0010 vkr. koddal rendelkez6 TSZI-SZV megnevezésli  vizikdzmi-rendszerre
vonatkozd, a 2020-2034. tervezési idészakra vonatkozo Tiszaszentimre kozség gordild
fejlesztési tervét, azon beliil is a felujitasi és potlasi tervrészt, valamint a beruhdzasi
tervrészt.

A Képviselo-testiilet a gordiild fejlesztési tervben foglaltakkal egyetért, azt elfogadja.

A Képviselo-testiilet meghatalmazza a Tiszamenti Regionalis Vizmlvek Zrt. vizikézmi
szolgaltatot, hogy a GFT Beruhazasi tervrészét is a TSZI-SZV megnevezésli vizikdzmu-
rendszerre, a Magyar Energetikai és K6zmii-szabalyozasi Hivatalhoz benyujtsa.

A Képviselo-testiilet felhatalmazza a polgarmestert a GFT Felujitasi és Potlasi Tervrész
elfogadésarol szO16 nyilatkozat, valamint a sziikséges meghatalmazas alairasara.

Felelds: polgarmester
Hataridé: 2019, augusztus 31.

A hatarozatrol értesiilnek:
1. Koczarné Téth Ibolya polgarmester — helyben
2. Juhaszné Papp Irén jegyz6 — helyben
3. Tiszaszentimrei K6z6s Onkormanyzati Hivatal gazdasagi vezeté — helyben
4. TRV Zrt. INSZ Megyei Uzemigazgatésiga 5000. Szolnok, Kossuth L. it 5.

veenene/2019.(VIIL12.)szamil Képviseld-testiileti hatarozat

Tiszaszentimre kozség TISZI-IV megnevezésti vizikozmi-rendszer 2020-2034. tervezési
id6szakra vonatkozo gordiils fejlesztési tervének elfogadasardl

Tiszaszentimre Kozségi Onkorményzat KépviselG-testiilete megtargyalta a vizikozmii
szolgaltatasrol szold 2011. évi CCIX. torvény 11.§-a alapjan a vizik6zmi-szolgaltatas
hosszu tavu biztosithatosaga érdekében - a fenntarthato fejlédés szempontjaira tekintettel —
a Tiszamenti Regionalis Vizmiivek Zrt. vizik6zmii szolgaltato altal készitett, a 11-22789-1-



002-00-14 vkr. koddal rendelkezé TSZI-IV megnevezésii, a 2020-2034. tervezési
idészakra vonatkozo Tiszaszentimre kézség gordild fejlesztési tervét, azon beliil is a
felujitasi és potlasi tervrészt, valamint a beruhazasi tervrészt.

A Képvisel6-testiilet a gordiild fejlesztési tervben foglaltakkal egyetért, azt elfogadia.

A Keépviselo-testillet meghatalmazza a Tiszamenti Regionélis Vizmiivek Zrt. vizikézmi
szolgaltatot, hogy a GFT Beruhazasi tervrészét is a TSZI-IV megnevezésti vizikdzmii-
rendszerre, a Magyar Energetikai és Kozmii-szabalyozési Hivatalhoz benyujtsa.

A Kepviselo-testiilet felhatalmazza a polgarmestert a GFT Felujitasi és Potlasi Tervrész
elfogadésérol sz016 nyilatkozat, valamint a sziikséges meghatalmazas alairasara.

Felelds: polgarmester
Hatarido: 2019. augusztus 31.

A hatarozatrdl értesiilnek:
1. Koczirné Téth Ibolya polgarmester — helyben
2. Juhaszné Papp Irén jegyzd — helyben
3. Tiszaszentimrei K6z6s Onkormanyzati Hivatal gazdasagi vezetd — helyben
4. TRV Zrt. INSZ Megyei Uzemigazgatosiga 5000. Szolnok, Kossuth L. tt 5.

Tiszaszentimre, 2019. augusztus 12.

It eﬁc‘q *

(:Kocztrné Toth Ibofya:)
polgarmester







TISZAMENTI REGIONALIS ViZMUVEK ZRT.

Gordiil6 Fejlesztési Terv
TSZI-IV
vizik6zmi rendszerre

2020-2034

Ellatasért felel6ssk képviseldje:  Tiszaszentimre Kozség C')nkonnényzata

Ellatasért felelésok megnevezéser + Tiszaszentinire Kozség Onkorményzata
Tomajmonostora kézség Onkorményzata

Vizikézmii-szolgaltatd megnevezése:

Tiszamenti Regionalis Vizmiivek Zrt.
' 5000 Szolnok,

" Kossuth Lajos 1t 5.

Szolnok, 2019. augusztus 30.
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A Vizikﬁzmﬁ-rendszer, ellatasi teriilet bemutatasa

Vizikbzmii-rendszer megnevezése: TSZI-IV

A vizikbzmi-rendszer részei: Tiszaszentimre vizmi, Tiszaszentimre ivévizhalozat,
Tomajmonostora ivovizhalézat

= 5 o B P

Tivr amongroma

E Go ol o b wbmiE =

A vizikézmil-rendszer bemutatisa; létesitmények, berendezések;
allapotjellemzés:

Tiszaszentimre vizmii:

A vizml 1983-bann létesiilt, melyet az FEszak-Alfsldi ivévizmindség-javité program 1.
litemében 2009-ben. A vizellatast 3 db mélyfurdst kit biztositja, melyek 1971-ben, 1984-ben,
ill. 2009-ben létesiiltek.

A vizmii kapacitdsa 250 m3/d. A vizmi automatizalt. Alkalmazott technolégia: vas-mangan-
arzénmentesités klorgdzzal torténd elboxidacioval és utéfertStlenitéssel, kavics és aktivszenes
szliréssel.

3 db mélyfardsa kut

1 db klérgazadagold berendezés

2 db kevertdgyas homoksziiré Culligan UFP 48 tip.
1 db aktivszenes sz{ird Culligan UR 54 tip.

1 db térszini medence 150 m3-es

2 db hélozati szivattyn

1 db magastarozé 50 m3-es

1 db vasiszap iilepitd

A vizmii jelen dllapotdban jol karbantartott, feldjitott, J6 miiszaki allapotban van.
Tiszaszentimre ivovizhadlézat:
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A telepiilés ivovizhdlozata 1978 és 1981 kozott épiilt ki, jellemzden azbesztcement, illetve
KM-PVC cs6anyagbol. 2011-ben halézatbévités tortént KEOP projekt keretében KPE

csoanyag alkalmazasaval.

10600 fm NASO ac gerincvezeték

82 fm NA100 ac gerincvezeték

1448 fm NA80 KM-PVC gerincvezeték
786 fm NA150 KM-PVC gerincvezeték
2686 fm D90 KPE gerincvezeték

3893 fm D110 KPE gerincvezeték

128 fm NAS50 KPE gerincvezeték

7823 fm bekotévezeték

3377 fm NA150 KM-PVC tavvezeték
Tiszaszentimre-Ujszentgydrgy telepiilésrész:
6617 fm NA80 KM-PVC gerincvezeték
269 fm NA100 KM-PVC gerincvezeték
274 fm NA150 KM-PVC gerincvezeték
298 fm D90 KPE gerincvezeték

1232 fm bekétévezeték

Az elmilt 5 évben jelentGsebb feltjitdsi munkak nem torténtek a karbantartis jellegti

munkadkat és hibaelharitasokat kivéve.
A hadlozaton tolézar aknak lettek kiépitve, igy a halézat szakaszolhatésaga megfelels. A

kiépitett tolozar akndk allapota megfelels.

Tomajmonostora ivovizhdlézat:
A hél6zat a Tiszaszentimre telepiilésen 1évé vizmii teleprél kapja az ivovizet. A telepiilésen az

elosztohalozatot 1983 évben épitettek ki, amely lefedte a telepiilés teljes tertiletét. A halozatot
azbesztcement csdvel épitették ki, -

1287 fm NA100 ac gerincvezeték
1492 fm NA150 ac gerincvezeték
6562 fm NAS8O ac gerincvezeték

Az elmilt 5 évben jelentGsebb felujitisi munkdk nem torténtek a karbantarts jellegti

munkékat és hibaelharitdsokat kivéve.
A hélozaton tolozar akndk lettek kiépitve, igy a halézat szakaszolhatosdga megfelels. A

kiépitett tolézdr akndk éllapota leromlott. A telepiilésen altalaji és foldfeletti tiizcsapok lettek
telepitve, melyek jé allapotban vannak, kénnyen hozzaférhet6ek.
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3. melléklet

Glirdills feflesztés] terv a 2020 - 2034 Id8szakra
BERUHAZASOK B5SZEFOGLALG TABLAZATA
A tervet henp’-ﬂﬁnervnet megneverése: elfitasant lelelfs tasért fe vizikdamil-szolgsitatd =
VizikézmO-szolgditats megnevezése: TISZAMENTI REGIONALIS viza Dvek ZRT.
Vizikdzmil-szalgiltatasi dgarat megneverdse: Ivbviz
A Visztv. 115 (4] bekezdés szerintl véleményezs 16l megneverise: TISZAMENTI REGIONALIS VizMOVEK 2RT.
Vizikbrmd-rendszer kodja: ** 11-22789-1-002-00-14
Terverett 2 Tervezett Lo
i ltemezé idszak évei szerint***®
Finiiiig ] Az detortatt oltita wetsS A Megvalositis idSturtams 2 A beruhde! 5& 8 terverési e
B Beruhdzds megneverdse Vizjogl Htesitésl/elvi engedély szdma PRI Z B | nettd kiltseg | Forrds meg Trevid waripihg
Lo ek e (eFt) Keadés Befejerds oy 1a)afla|s|e|7|s]|e|w0|n]iz]|13]1e]1s Feladat stikségességének indoklisa Feladat miszaki leirisa Vihtoss az el528 GFT-hez viszonyitva
L |Rendkivili helyrethl adddd azonnali feladatok Tsrmenlinre Rocsee 0 2020 janudr | 2020 december Bid x Nincs viltozds
Gnkorminyrate
2 Rendkiviili hetyzetb| adédd azonnali feladatok ,'.m'm""“‘“’ <brsdy 0 2020, janusr | 2020. decembier rtvid x Nincs vltozds
A telepillés vivizhildzata dgveretik dsrerd, a vé A L B . . o
et i i by ’ i . AZ & ] i 5
3 Aovpi. Visiog; any kil igen Tiszasentun it Housky 1300 enkormanyzati 2021 janudr | 2021 cecember révid . AMEtoren) avie paradus. A2 dpescesdiak N o e Kpe BRI | il i § 300 fm hosstban, | Nines véltorés
készitése. COnkormanyzata torténd kérhdidaat mellyel a 5 s
s b Fola e " 3 Vizjogi engedélyes kivitell terv kiszitése,
B pangd viz
4 Rendkivil helyzetbél adéds azonnall feladatok et itie o 2021 2024 Kazdp s lx]a]x Nines viltords
Gakorm ényzata
5. |Rendkiviili helvetbs adddd azonnali feladatok i 0 2021 2024 kézép " Nincs viltozds
Onkorminyzats
A ks ivéivizh " i tivard, 3 vgpontah
" Tiszasrentimee Kozseg " elffordul a viz pangdsa, Az dgveretékek NA B0-2s KPE ivovirvezetékkel  |Martirok dt és Arany L 0t ivé jai "
B Ivévizhalsiat bévités igen i ; 6 000 hasendiati dij 2021 01 kizép X \Griénd ey S melyela : NA B0 XPE Bvel, b5 300 fm hossab Mincs valtozas
rendszerben a pangd viz kialakuldsa mionimalizdlhatd,
= . m g i 4 akna épitése, sai i #5 3 hozed
Nyomasfokozd akna épliése. Viziogl engedélyes kiviteli i Tomajmonostora Korueg N A 8 km hessad td miatt T lep emelni ) e
; | 2 K . &
7 v bk sibis. igen Behicnfrinaty 1500 vagyonkezelési dij 2022 208 kizép x salkséges > halorati nyomdst, kapcsolddd irdnyitdstechnika kidpitdse. Vitjogi engedélyes kivitali |Nincs valtozas
ihr\r kesitése.
Tomajmonastora Kizség — 4 & km hossni miatt Tomaj i ermelni v & akna éphése, seh ik #32 horrd
B Nyomésfokord akna épitése Igen inkorményzata 5000 vagyonkezelési dij 023 2023 kibudp " sxdkséges o hélézati nyomdst, B S i ipi Nincs vltozds
9 |Rendkivik helyretbél adédé azonnal feladatok Teeientimen Kozvhe 0 2025 203 hossei sl x| els]n]x Nincs vélos s
DOnkermanyrata
100 |Rendkiviili helyretb®! addeé azonnali feladatok Tomajmonastcts Koe o 2025 2034 hosszi wlx x| x| xafx]x|x]nx Nincs vihioads
Bnkormanyzata
4 150-gs AC anyagld T kizoitti
o Tomajmonostora Korség 5 = 100-as ] wald kibéleld Gkséges a misodlag |B000 #m hosszan a 150-es AC veteték kibélelése 100-as .
h
i Rlldscstuenty nem Onkermdnyzata 270000 pliyduat i L o % il szennyezfidés, pangdvir elkrilése drdekeben és az AC vezetél dllapota  |vezetékkel Hings wditonls
miatt.
Tervezett feladatok nettd khsége o teljes Gtem Rancatigtibise 410 forriok
tekintetében [eFt] sudmsaersitett éridke a teljes Otemn
tekintetében [eFt]
1. (tem 1 300| 1300
0. itemn 11500 12500
11l tem 270000 0

* a megfelels zovegrést aldhizdssal kel jeléini

"* @ Hivatal dftal a mdkadé é VER-kéd

amennyiben pencgyi forrds ar adott feladat elvégzésére nem 3ll rendelkezésre, ezt jel&ini kell
“farrashidny" kifejezéssel

T** a megfeleld igdtdvot w-el kell jelsinl




3. melléklet

Gordiilé fejlesztési terv a 2020 - 2034 idészakra

FELUJITASOK ES POTLASOK OSSZEFOGLALO TABLAZATA

A tervet benyujtd szervezet megnevezése:

ellatdsért felelds / ellatasért felelssk képviseldje / vizik6zmu-szolgdltatd *

Vizikozmii-szolgdltatd megnevezése:

TISZAMENT| REGIONALIS VIZMUVEK ZRT.

Ivoviz

Vizik6zm(i-szolgéltatdsi sgazat megnevezése:

Tiszaszentimre Kzség Onkormanyzata

A Vksztv. 11.§ (4) bekezdés szerinti véleményez fél megnevezése:

11-22789-1-002-00-14

Vizikézmi-rendszer kédja: **

* a megfeleld szévegrészt alahuzdssal kell jeldini

** a Hivatal dltal 2 mik&dési engedélyben megallapitott VKR-kéd

*** amennyiben pénziigyi forras az adott feladat elvégzésére nem all rendelkezésre, ezt jelolni kell

"“forrdshidny” kifejezéssel
**** a megfeleld idStavot x-el kell jelsini

Tervezett i
Megvalésitas idé i A hazds i i1 svei b
Fontossagi o 5 Vizjogi izemeltetési/fennmaradisi Az érintett elldtasért netto koltség o SRR DI RGN it beruhdzds itemezése a tervezési id6iszak évei szerint
sorrend Felijicas'és potlds mepneveifse engedély szama felelds{6k) megnevezése Rorla g nevRt (rovid/kozép/ho
SRy ¥ (eFt) Kezdés Befejezés e Al 1 3|a|s|s 10f11]12] 13
Ti i G256 " . ;
1. Rendkiviili helyzetbé! adddé azonnali feladatok 36600/4605-1/2016.4. e 1286 hasznalati dij 2020. januar |  2020. december révid x
Onkormanyzata
2 Rendkiviili helyzetbdl adédé azannali feladatok T_oma; mc.mos prykeEsig 200 vagyonkezelési dij 2020. januar 2020. december rovid X
Onkormanyzata
4 Altalaj tiizcsapok cseréje fold felettire nem Jeupasentiines Shoply 1000 hasznalati dij 2020. janudr | 2020. december révid X
Onkorményzata
i o
4, homokszirdk toltetcseréje a vizmiiben nem '[lszaszen imre Kozseg 4000 hasznalati dij 2020. januar 2020. december révid X
Onkormanyzata
5. Rendkiviili helyzetbé! adod6 azonnali feladatok TizagrentitnreKozseg 5144 hasznélati dij 2021 2024 kbzép x | x | x
Onkormanyzata
TErE e
6. Rendkivilli helyzetb6l adéd azonnali feladatok AN ISBIRCARRS KoLy 800 vagyonkezelési dij 2021 2024 kézép x | x| x
Onkormanyzata
; ; Kozsi
7. aktivszén toltet csere a vizmiiben nem Tlszaszer':timre ARG 3500 hasznalati dij 2024 2024 hosszu X
Onkorményzata
8. Rendkivilli helyzetbél adédé azonnali feladatok Hitasesitmiel kot 12 860 hasznélati dij 2025 2034 hossz( x x | x| x| x
Onkormanyzata
T j 1 0z5€ 4 n
9. Rendkivili helyzetbdl adédo azonnali feladatok B mc.)n{)s org hamgE 2000 vagyonkezelési dij 2025 2034 hosszu X X X X X
Onkormanyzata
10. aktivszén tbltet csere a vizmiiben nem T;szaszer‘\timre hoeeh 3500 hasznalati dij 2029 2029 hosszu X
Onkormanyzata
i ti Kozsé B 3
11 homoksziir6k taltetcseréje a vizmiiben nem T|szaszer.1 ITRE AU 9000 hasznalati dij 2025 2030 hosszu X X
Onkormanyzata
G 2 i Tiszaszentimre Kozség 57.500 eFt hasznalati dij .
: i 0 h
12 Ivéviz gerincvezeték hal6zat rekonstrukcid nem Snkormanyzata 100 000 +42.500 eFt forrashidny 203 2034 0sszU % X X
R lkezé 16 forra
Tervezett feladatok netté kéltsége a teljes iitem e e ", soE
tekintetében [eFt] szamszer(sitett értéke a teljes iitem
tekintetében [eFt]
I. litem 8486
1. {item 27944
1Il. {item 84 860




3. melléklet
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Feladat sziikségességének indokldsa

Feladat miiszaki leirdsa

Nincs valtozas

Nincs véltozas

Ujszetgydrgy telepiilésrészen a Gyorgy Uton az ut tengelyében lévé 2 db
altalaj tlizcsapokat a zuzott koves Uton folyamatosan eltemetik, ezért ki
kell helyezni az utpadkéba

Altalaj tizesapok cseréje féld felettire, Utpadkaba torténé
athelyezés

Uj feladat

A kevertdgyas homoksziir6k téltete elhaszndlddik, a megfeleld
viztisztitas érdekében a toltetcserét el kell végezni.

homoksziirék toltetcseréje a vizmdben

Nincs valtozds

Nincs valtozas

Nincs valtozds

Az aktivszenes szdrd toltete varhatoan kimeril, a megfeleld viztisztitds
érdekében a téltetcserét el kell végezni.

aktivszén toltet csere a vizmiiben

Nincs valtozds

Nincs valtozds

|Nincs viltozas

Az aktivszenes sz(rd téltete varhatdan kimerul, a megfeleld viztisztitds
érdekében a toltetcserét el kell végezni.

aktivszén toltet csere a vizmiben

Nincs véltozds

A kevertdgyas homoksziirdk toltete elhaszndlddik, a megfeleld
viztisztitas érdekében a toltetcserét el kell végezni.

homoksziirék téltetcseréje a vizmiiben

INincs valtozas

Az eldregedett csGvezetéken sok a torés, nagy a vizveszteség.

Gerincvezeték cseréje korszerd csévezetékre.

Nincs valtozds

Véltozds az el626 GFT-hez viszonyitva




ELFOGADO NYILATKOZAT

GFT FELUJITASI ES POTLASI TERVRESZROL

A 11-22789-1-002-00-14 vkr. koddal rendelkez8 TSZI-IV megnevezésii
vizikozmii-rendszer ellatésért felel6sok képviseldjeként valamennyi ellatasért
felelos nevében nyilatkozom, hogy a Tiszamenti Regionalis Vizmiivek Zrt. altal
veéleményezésre megkiildott - 2020-2034 tervezési idészakra vonatkozo6 - Gordiils
fejlesztési terv, Felujitasi és potlasi tervrészt tanulmanyoztuk, annak tartalmat
elfogadjuk, el6terjesztéséhez hozzajarulunk.

Ezen nyilatkozatot a Tiszamenti Regionalis Vizmiivek Zrt. részére adjuk ki a
Gordilé fejlesztési terv, feldjitdsi és potlasi tervrész Magyar Energetikai és
Ko6zmi-szabdlyozasi Hivatalhoz t6rténd benyujtasdhoz és az eljaras
lefolytataséhoz.

polgdrmester

Tiszaszentimre K6zség Onkormanyzata



Meghatalmazis

..... serssesesienenne... Onkormanyzata (székhely: ...
adészam: ............. ) - mint ellatdsért felelds/ellatasért felel6sok képviseldie* -

meghatalmazza a Tiszamenti Regionalis Vizmiivek Zrt. vizikozmii-szolgaltatot,

hogy a 11-22789-1-002-00-14 vkr. kéddal rendelkezé TSZI-IV megnevezésli vizikozmi-
rendszerre vonatkoz6, 2020-2034 tervezési idészakhoz kapcsolodd Gordiild fejlesztési terv
Beruhazési tervrészét a Magyar Energetikai és Ko6zmii-szabalyozasi Hivatalhoz benytjtsa, a
benyujtassal kapcsolatos eljarasban .............................. Onkorményzata helyett és
neveben teljes kortien eljarjon.

A meghatalmazas visszavonasig érvényes.

Kelt: Szolnok, 2019, ........ovvvveei .

................ vss... Onkorményzata
meghatalmazdé
képviseli:
polgirmester

A meghatalmazast elfogadom:

Tiszamenti Regionalis Vizmiivek Zrt.

meghatalmazott
képviseli: Bakondi Gybrgy Patrik
vezérigazgato
1 1 1 LI S TAUDY, oo oo exsemmmnsamesssassumsrmp s
LAKCIM «iviininismnsnmmmmmnnmnmnonsmonsnmesnesasss LARBIN <civoumsvisisiismmmmnimmmsnm st
BRI . .o xsnmimmretvanmin i i cssni s R

*: a megfelel6 aldhuzandé



Tiszaszentimrei Kozos Onkormanyzati Hivatal Jegyzo
5322. Tiszaszentimre, Hésok tere 7.
Telefon: 59/516-029; Fax: 59/516-031;
e-mail: jegyzo@tiszaszentimre.hu

ELOTERJESZTES
a Helyi Valasztasi Bizottsdg tagjainak megvalasztisarol

Tisztelt Képvisel6 — testiilet!

A vélasztési eljarasrol szol6 2013. évi XXXVL. térvény (a tovabbiakban: Ve.) 23.§-a alapjan:
A helyi valasztasi bizottsag harom - az egy szavaz6kérrel rendelkezé telepiilésen 6t - tagjat és
legalabb két pottagot a telepiilési dnkormanyzat képviselS-testiilete a helyi 6nkormanyzati
képviselok ¢s polgarmesterek Aaltaldnos valasztasinak kitiizését kovetden, legkésébb a
szavazas napja el6tti negyvenkettedik napon vélasztja meg; személyiikre a helyi vélasztési
iroda vezetdje tesz inditvanyt.

A koztarsasdgi elnok a helyi Onkormanyzati képvisel6k és polgarmesterek altalanos
valasztasat 2019. oktdber 13. napjéra tiizte ki.

A Ve. 18.§ alabbi rendelkezései alapjan:

18. § (1) A valasztasi bizotisagnak nem lehet tagja

a) a kéztarsasagi elnok,

b) a haznagy,

¢) képviseld,

d) alpolgarmester,

e) jegyzo,

f) masik valasztasi bizottsdg tagja, valasztési iroda tagja,

8 a Magyar Honvédséggel szolgdlati jogviszonyban dllé hivatdsos és szerzédéses katona,
honvéd tiszijelolt, honvéd altiszt-jelolt, és a tényleges szolgdlatot elldté énkéntes tartalékos
katona, valamint

h) jellt.

(2) Nem lehet a valasztdsi bizottsag vilasztott tagja az (1) bekezdésben foglaltakon til

a) part tagja,

b) a valasztokeriiletben jeloltet allito jelsld szervezet tagja,

¢) a vilaszitckeriiletben induld jelolt hozzdtartozdja,

d) a kézponti dllamigazgatasi szervekrdl, valamint a Kormany tagjai és az allamtitkarok
Jogallasarol szol6 torvény szerinti kozponti dllamigazgatdsi szervvel vagy a vélasztdsi
bizotisag illetekességi teriiletén hatdskorrel rendelkezé egyéb kozigazgatasi szervvel
kormanyzati szolgdlati jogviszonyban, allami szolgdlati jogviszonyban, szolgailati vagy mads,
munkavégzésre iranyulo jogviszonyban dll6 személy a kézalkalmazott kivételével, dllami
vezeldg,

A Ve. 25. §-a alapjan

18.5 (1) A valasztdsi bizottsag tagjaira és pottagjaira tett inditvinyhoz médosité Javaslat nem
nyujthato be.

(2) Az inditvany benyijtasat koveten, ha a kéztérsasdgi elndk vagy a vdlasztdsi iroda
vezetdje daltal javasolt személy

a)a 17. §-ban vagy a 18. §-ban foglalt feltételeknek nem felel meg,

b) elhalalozik vagy

¢) a megbizatast nem vallalja,

a koztarsasdgi enék, illetve a vilasztasi iroda vezetdje az inditvanyt médosithatja.



(3) A valasztdsi bizottsag tagjainak és péttagjainak megvalasztasarol egy szavazassal dont az
Orszaggyiilés, a kozgyiilés, illetve a képviselo-testiilel.

(4) A vilasztasi bizottsag tagjainak és poéttagjainak nevét, valamint a valasztasi bizottsdg
elérhetSségeit a helyben szokdsos modon nyilvanossagra kell hozni.

A Ve.26. §-a alapjan

Ha a vélasztdsi bizottsag tagjainak megvalasztdsara hataridében nem keriil sor,

a) a szavazatszamlalé bizotisag tagjait a helyi valasztdsi iroda vezetdjének inditvanydra az
orszdggyiilési egyéni valasztokeriileti valasztasi bizottsag,

b) a helyi vélasztasi bizottsag tagjait a helyi valasztasi iroda vezetdjének inditvanyara a
roriileti valasztasi bizottsdg,

¢) az orszdggyllési egyéni valasztokeriileti valasztasi bizottsdg tagjait az orszdggyiilési egyéni
valasztokeriileti valasztasi iroda vezetGjének, a teriileti valasztasi bizottsag tagjait a tertileti
valasztasi iroda vezetdjének inditvanydra a Nemzeti Valasztdsi Bizottsag

- jegyzBkonyvbe foglalt dintéssel - haladéktalanul megbizza.

A Ve. 33.§(3) bekezdés a) pontja alapjan

(3) A terileti valasztasi bizottsag, az orszaggytilési egyéni valaszidkeriileti valasztasi
bizottsag, a helyi valasztdsi bizottsdg és a szavazatszamlalo bizottsag

a) valasztott tagjanak megbizatasa a kivetkezd altalanos vélasztdsra megvalasztoll valasztdsi

bizottsag alakulo iiléseig rart.

A Helyi Valasztasi Bizottsag tagjainak személyére inditvanyomat a fenti jogszabalyi el6irasok
ﬁgyelembevételével tettem meg.

A javasolt tagok mindegyike vallalja a megbizatast, €s megtette az ssszeférhetetlenségi
nyilatkozatot, hogy a Ve.-ben foglalt kizard okok vele szemben nem allnak fel.

Javasolt személvek
HVB tagjai:
- Papp Janosné 5322, Tiszaszentimre, Honvéd ut 19.
- Spisak Mihaly Gyorgyné 5322. Tiszaszentimre, F6 ut 40.

. Péter Tlona 5322. Tiszaszentimre, FO ut 21.

HVB pottagjai:
. (Csordas Julianna 5322. Tiszaszentimre, Széchenyi ut 16.
_ Koczok Lajosné 5322. Ti szaszentimre, Petofi ut 4.

Tisztelt Képviseld — testiilet!

Kérem, hogy az inditvanyom megtargyalasa utan hozzak meg dontésuket!

_./2019.(VIIL...) szamu Képviselo-testiileti hatarozat:

A Helyi Valasztasi Bizottsag tagjainak és pottagjainak megvialasztasarol

Tiszaszentimre Kozségi Onkormanyzat Képvisel6-testillete a vélasztasi eljarasrol
7616 2013, évi XXXVL torvény 23.§-dban biztositott jogkorében eljarva — a
Helyi Valasztasi [roda vezet$jének inditvanyara - a Helyi Vilasztasi Bizottsag
tagjait és pottagjait az alabbiak szerint megvalasztja:

Helyi Vélasztasi Bizottsag

tagjai:
- Papp Janosné 5322. Tiszaszentimre, Honvéd 1t 19.
- Spisik Mihdly Gyorgyne 5322. Tiszaszentimre, F6 ut 40.
. Péter llona 5322. Tiszaszentimre, F6 ut 2

pottagjai:



- Csordis Julianna 5322. Tiszaszentimre, Széchenyi 1t 16.
- Koczok Lajosné 5322. Tiszaszentimre, Pet6fi ut 4.

A hatarozatrol értesiilnek:

1.) Megvalasztott személyek lakhelyeiken
2.) Koczirné Téth Ibolya polgérmester
3.) Juhészné Papp Irén jegyz6

Tiszaszentimre, 2019. augusztus 12.
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/| Juhaszné Papp Irén

| Jegyz6
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Tiszaszentimre Kozség Polgarmesterétol

5322. Tiszaszentimre, Hosok tere 7.
Telefon: 59/516-029; Fax: 59/516-031;
e-mail: polgarmester@tiszaszentimre.hu

Hatérozati javaslat

a Tiszaszentimrei Kdzos Onkormanyzati Hivatal Informatikai Biztonsagi Szabalyzatanak és az
Elektronikus Informacios Rendszerek kockdzatelemzési és kockazatkezelési eljarasrendjének
Jovahagyasarol

.../2019. (VII1.22,) szamu Képviselo-testiileti hatirozat:

a Tiszaszentimrei Kozds Onkormanyzati Hivatal Informatikai Biztonsdgi Szabdlyzatanak és az
Elektronikus Informacios Rendszerek kockazatelemzési és kockdzatkezelési eljardsrendjének
Jovahagyasarol

Tiszaszentimre Kozség Onkorméanyzatanak Képvisel6-testiilete a Tiszaszentimrei Kézos
Onkorményzati Hivatal Informatikai Biztonsagi Szabalyzatat és az Elektronikus Informaciés
Rendszerek kockazatelemzési és kockazatkezelési eljarasrendjét — a melléklet szerinti
tartalommal — jévahagyja.

A hatarozatroél értesiilnek:
1. Koczurn¢ Toth Ibolya polgarmester Tiszaszentimre
2. Bodonné Gyongy Erika polgdrmester Tiszadrs
3. Juhaszné Papp Irén jegyzo
4. G4l Zsuzsanna aljegyzd

. , |
Tiszaszentimre, 2019. augusztus 16. mméq )

Kocziirné Téth Ibolya
polgarmester




A TISZASZENTIMREI KOZOS ONKORMANYZATI
HIVATAL

INFORMATIKAI BIZTONSAGI SZABALYZATA

Tiszaszentimre
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Kiadva / hatalyos: 2019.

Keszitette:

HANGANOV Kft.
Az informéciobiztonsag és az adatvédelem szakértdje

www hanganov.huy



A Tiszaszentimrei K6zos Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzata
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1 ASZABALYZAT CELJA

Az Informatikai Biztonsagi Szabalyzat célja mindazon rendszerszintli kévetelmények, elSirdsok és
eljarasok, feladatok és tevékenységek meghatdrozéasa és egységes, magas szintli szabalyozési keretbe
foglaldsa, melyek altal a Tiszaszentimrei K6z6s Onkorméanyzati Hivatal (a tovabbiakban: Hivatal)
informaciobiztonsaga, rendeltetésszeri és biztonsagos miikodése, tovabba a Hivatal altal hasznalt
elektronikus informaciés rendszerek (a tovabbiakban: EIR) sértetlensége és rendelkezésre allasa,
valamint a Hivatal ltal kezelt adatok bizalmasséga, sértetlensége és rendelkezésre 4llasa folyamatosan
fenntarthaté médon megvaldsithatd, megérizhetd, illetve tovabbfejleszthetd.

Célja emellett a vonatkozd jogszabdlyoknak, kiilondsen az éllami és onkormanyzati szervek
elektronikus informaciobiztonsagarél sz6l6 2013. évi L. térvényben (tovabbiakban: Ibtv.), a
végrehajtasara kiadott 41/2015. (VIL. 15.) BM rendelet (tovabbiakban: Vhr.), valamint a 257/2016.
(VIIL. 31.) Korm. rendeletben foglalt informacidbiztonsagi kévetelményeknek valé megfelelés

biztositasa.

Az Informatikai Biztonsdgi Szabalyzat (a tovabbiakban: IBSZ) a fenti célok teljesiilése érdekében
rogziti a Hivatal elvart biztonsdgi szintjének és az altala hasznalt EIR-ek biztonsagi osztalyba
sorolasanak megfeleld adminisztrativ, fizikai és logikai védelmi intézkedésekkel kapcsolatos
kovetelmenyek teljesitésével dsszefliggd folyamatokat, eljarasokat, feladatokat és felel3sségeket.

A feladatok végrehajtisa a 6. Az informéciobiztonsdg szervezete cimii fejezetben meghatarozott

szerepkOrokhoz kapcsolodik, mely szerepkort betdltd személyek adatai, elérhetéségei az 1. szamu
melléklet — Az informacidbiztonsag szerepléi dokumentumban keriiltek rogzitésre.

2 ASZABALYZAT HATALYA

2.1 A szabalyzat személyi hatalya

A szabalyzat személyi hatdlya kiterjed a Hivatal kdztisztviseldire, munkavéllaléira, valamint azokra a
személyekre, akik részt vesznek a Hivatalnal keletkezd, felhasznalt, feldolgozott, tarolt, illetve
tovabbitott adatok kezelésében.

Kiterjed tovabba mindazon, a Hivatallal munkavégzésre irdnyuld szerzédéses jogviszonyban lévé
szemelyekre, akik a Hivatal 4ltal mikodtetett informatikai rendszerek kezelésében (iizemeltetésében,
karbantartasaban, javitasaban, illetve felligyeletében) részt vesznek.

2.2 A szabalyzat targyi hatilya

A szabalyzat targyi hatalya kiterjed a Hivatalnél keletkezett és a Hivatal altal kezelt informéacidk teljes
eleteiklusukon at 16rténé kezelésével, védelmével kapesolatos eszkdzokre és tevékenységekre, valamint
az informatikai rendszerben iizemeltetett valamennyi hardver és szofiver elemre, amely felhasznélja,
feldolgozza, feliigyeli, ellen6rzi, tarolja, tovabbitja a Hivatalnal keletkez6, illetve felhasznalt adatokat.
Kiterjed tovabba a Hivatal altal hasznalt EIR-ek, illetve rendszerelemeik dokumentacidira,

2.3 A szabalyzat id6beli hatdlya

A szabalyzat kiadasa napjan lép hatalyba ¢s jelenlegi verzidja visszavonasig — vagy a kovetkezé kiadésra
keriil6 verzid hatélyba lépéséig — hatalyos.
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3 ASZABALYZAT KIADASA, KEZELESE, FELULVIZSGALATA

Az IBSZ kiadasa, Hivatalon bellli kihirdetése és rendelkezésre allasanak biztositasa (megorzese) a
Jegyzo feladata és felelossége.

Az IBSZ szemelyi hatdlya ala tartozok munka- illetve feladatkoriiknek megfelel6 mértékben kotelesek
az IBSZ tartalmat, a benne foglalt eloirasokat, kiilondsen a szamukra meghatarozott feladatokat és

felelosségeket megismerni, s ezek tudomasul vételérdl nyilatkozatot tenni (2. szamu melléklet
Megismerési nyilatkozat). A nyilatkozatok megérzésérdl a Jegyzé kételes gondoskodni.

Az IBSZ feliilvizsgalatat és frissitését a kovetkez6 gyakorisaggal kell elvégezni:

e események hianyaban 1 év mulva, vagy

e informaciébiztonsaggal kapesolatos jogszabélyi véltozasokat kdvetden, vagy

e az érintett szervezetben, illetve a szerepkordkben torténd jelentds valtozas esetén, vagy

e {jj elektronikus informacids rendszer bevezetését, hasznalatba vételét megel6zben, illetve
e avédelmi intézkedésekben bekdvetkezett jelentds technoldgiai véltozasokat kévetden.

Az IBSZ felilvizsgalatanak kezdeményezése, a feltilvizsgalat eredményeként esetlegesen keletkezett 1)
vagy modositott szabdlyozé kiaddsa, valamint a felilvizsgilat megtorténtét igazold feljegyzés
meglrzése a Jegyza feladata és felelossége.

Az IBSZ feliilvizsgalatara javaslatot tehet az informaciébiztonsagi felelos.

Az IBSZ felillvizsgalatat az informaciobiztonsagi felelos koteles végrehajtani és eredményeét
dokumentaltan atadni a Jegyz6 szaméra.

4 DOKUMENTUMVEDELEM

Az IBSZ ¢és kapcsolodo eljarasrendjei, mellékletei, elkészitendé és megoérzenddé dokumentumai,
valamint az eldirt nyilvantartasok jogosulatlanok szamara valé megismerhetoséglik és
modosithatésaguk elleni védelmérdl a Hivatal elektronikus forméban t6rténd tarolasuk, illetve vezetésiik
esetén hozzaférés- és jogosultsagi rendszerrel védett tarteriileten torténd elhelyezéssel, illetve kizardlag
a Hivatal bels6é halézatan engedélyezett terjesztéssel, papir alapon a Hivatal iratkezelésre vonatkozd
eldirasai alapjan gondoskodik.

Az IBSZ-ben el6irt nyilvantartasok elektronikus, illetve papir alapt dokumentumban egyarant
vezethetok a Jegyz6 erre vonatkozd dontése szerint.

Minden dokumentum esetében biztositani sziikséges annak folyamatos rendelkezésre allasat, valtozas
esetén kinyomtatott masodpéldanyanak az iratkezelési szabalyoknak megfelelé helyi tarolasaval. A
dokumentum 11j verzidjanak készitéje koteles azt, illetve annak nyomtathatd, elektronikus példanyat a
Jegyz6 rendelkezésére bocsatani, aki gondoskodik az aktualisan érvényes nyomtatott példanynak a
Hivatal iratkezelésre vonatkozd el6irasainak megfelelé modon térténd kezelésérdl és megdrzésérol.

5 ALTALANOS ADAT- ES INFORMACIOVEDELMI SZABALYOK

Az illetéktelen hozzaférés (megismeres, betekintes) elleni védelem biztositasa céljabdl a személyes
adatot tartalmazo adathordozdk, dokumentumok biztonsagos kezelésérdl minden hivatali munkavallalo
a ,, Tiszta asztal, tiszta képernyd™-elv alkalmazasaval kételes gondoskodni.

Az ugyfelek, illetve latogatok altal lathatd teriileten az tligyintézés idGtartama alatt a papir alapu
adathordozok kezelése soran kizardlag az aktudlis ligyhéz szikséges iratok lehetnek eldl (pl.: az
froasztalon), az elektronikus dokumentumok, valamint a Hivatal altal hasznalt EIR-ekben kezelt adatok
esetében kizarolag az aktudlis ugyintézéshez sziikséges alkalmazasok, programablakok Ilehetnek

megnyitva a képernydn.
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Az lgyintézés, illetve a munkavégzés befejezését kdvetéen minden iratot az eredeti tarolasi helyére kell
visszahelyezni, illetve a mar nem sziikséges alkalmazasokat, programablakokat be kell zarni.

Fenti szabalyok a ralatasvédelem helyszini kialakitasatél fiiggetleniil kdtelezéen betartandok!

6 AZINFORMACIOBIZTONSAG SZERVEZETE

A Hivatalban az informacidbiztonsag szervezete az alabbi szerepkordk és feleldsségi szintek szerint
kerilt kialakitasra:

Felelosségi szint Szerepkor

Vezet6i altaldnos felelsség, benne koordinaciés, | Jegyzé
kommunikéciés feleldsség (Hivatal és hatosag,
Hivatal és informaciobiztonsagi felelds kozott)

Informacidbiztonsagi tevékenységek tervezéséért, | Informaciobiztonsagi felelés
menedzseléséért vald felelésség

Informatikai rendszerelemek miikodési, | IT lizemeltetd
lizemeltetési felelGssége

Informaciobiztonsdgi  szabalyok ¢és  elSirasok | Jelen szabalyzat személyi hatdlya al4
betartasa tartozok (a Hivatal munkavallaléi, a
Hivatallal munkavégzésre iranyul
szerz&déses jogviszonyban lévik)

7 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGAERT
FELELOS SZEMELY

Az informaciobiztonsagi felelos megbizésa, kinevezése, illetve szikség esetén megbizdsanak
visszavonasa, dokumentalasa, tovabba hatésagi bejelentése a Jegyzo feladata és feleldssége.

A megbizott informaciobiztonsagi felelés adatai az 1. szdmu melléklet — Az informéciobiztonsag
szereploi dokumentumban keriilnek rogzitésre.

8 BIZTONSAGI OSZTALYBA SOROLAS
8.1 A Hivatal dltal hasznilt EIR-ek biztonsigi besorolasa

Az Ibtv. alkalmazéasdban egy elektronikus informacids rendszernek kell tekinteni adott adatgazda altal,
adott cél érdekében az adatok, informacidk kezelésére hasznalt eszkozok (kérnyezeti infrastruktra,
hardver, halézat és adathordozok), eljarasok (szabalyozas, szoftver és kapcsolédé folyamatok), valamint
az ezeket kezel6 személyek egyiittesét.

A Hivatal az altala hasznalt EIR-ek biztonsagi osztalyba sorolasat a 10. Az elekironikus informécios
rendszerek nyilvantartisa fejezetben el6irt nyilvantartasban jelsli.

8.2 A Hivatal szervezetének biztonsagi besorolasa

A Hivatal elvart biztonsagi szintjét az Ibtv. és a Vhr. eldirasai alapjén az informaciébiztonsagi felelés
allapitja meg és a Jegyz0 az IBSZ (jelen szabélyzat) kiadasaval hagyja jova.
Az Ibtv. és a Vhr. eldirasai alapjan a Hivatal, mint szervezet elvart biztonségi szintje: 4.

A biztonsagi szintbe sorolas indoklasa:
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A Hivatal szakfeladatait timogat6 elektronikus informécios rendszert hasznal €s lizemelteti azt, tovabba
kozponti lizemeltetésti és tobb szervezetre érvényes biztonsagi megoldasokkal védett elektronikus
informécios rendszerek felhasznaloja, illetve feladatai tamogatisara mas kiils6 szolgaltatét is igénybe
VESZ.

9 CSELEKVESI TERV

A Hivatal a megvalésitandd biztonséagi intézkedéseket és azok megvaldsitdsanak sorrendjét az elvart
biztonsagi szint elérése céljabol cselekvési tervben hatarozza meg. A terv elkészitésében kézremiikodik
az informécidbiztonséagi felelds.

A terv jovahagyasa, a feliigyeleti hatosag szamara torténé megkiildése, valamint végrehajtasanak
elrendelése a Jegyz feladata és feleldssége.

A tervben foglalt feladatok végrehajtasaban koteles minden érintett hivatali munkavallalé és az IT
lizemeltet6 kozremiikddni. A tervben foglaltak végrehajtasat az informéacidbiztonsagi felelds koteles —
a tervben megallapitott mérfoldkdvekhez, hataridékhéz igazodva — sziikség szerint a Hivatal
munkavallaldi, az IT lizemeltetd, illetve az egyéb kdzremiikodok (pl.: szerzodéses szolgaltatd partnerek)
bevonasaval ellendrizni, s annak eredményérdl a Jegyzodt tajékoztatni, indokolt esetben a terv
feltilvizsgalatat, modositasat kezdeményezni, tovabba abban kozremiikodni.

10 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA

A Hivatal az altala hasznalt EIR-ekrdl jelen szabalyzat 3. szamu melleklet — Az elektronikus informacios
rendszerck nyilvantartasa mellékletében foglalt tartalommal naprakész nyilvantartast vezet. A
nyilvantartds vezetése, aktualizaldsa és megérzése a Jegyzo feladata és felelossége, kitdltéschez az
informaciobiztonsagi felelos és az IT {izemelteté szakmai, modszertani tdmogatdst biztosit, illetve
javaslatot tehet.

11 AZ ELEKTRONIKUS INFORMACIOBIZTONSAGGAL KAPCSOLATOS
ENGEDELYEZESI ELJARAS

A Jegyz6 jogosult és kiteles a Hivatal hataskorébe tartozo — jelen IBSZ-ben engedélyezéshez kotott —
minden informaciobiztonsaggal kapesolatos tevékenységgel, intézkedéssel kapcsolatban a sziikséges
engedélyezési eljarast lefolytatni, kiilondsen az alabbiak esetében:

a) az iranyitisa ald tartozé munkavallalok munkavégzéséhez szitkséges infokommunikacids
eszkozok biztositdsa;

b) ahasznalt, illetve hasznalandd, (ij rendszerek és azokhoz sziikséges jogosultsagok, hozzaférések
beallitasa (a kapcsolodo felhasznaloi fiokok létrehozasa, modositasa, illetve torlése), illetve a
rendszer vagy rendszerelem konfiguracidjanak modositdsa;

c) az elektronikus informacios rendszereknek helyt add létesitményekbe, helyiségekbe térténé
belépés;

d) informacios rendszerelemek be- €s kiszallitasa;

e) az elektronikus informaciés rendszeren, illetve elemein karbantartéds, javitas végrehajtasa, a
munkavégzés engedélyezése;

f) elektronikus adathordozok hasznalata;

g) tavoli, illetve vezeték nélkiili hozzaférések;

h) egyilittmikdodésen alapulo szamitastechnikai eszk6zok hasznalata;

1) 1j elektronikus informacios rendszer bevezetése;

j) 4j rendszerelem meglévé EIR-be illesztése;

k) elektronikus informdcids rendszerének méas (helyi, illetve kiils6) elektronikus informacios
rendszerekhez torténd kapesolodasa.
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Az f - k) pontokban fentiekben felsorolt, informéacidbiztonsagi engedélyezéshez kététt Gj igény, illetve
valtozas jelzése az informéciobiztonsagi felelds felé a Jegyzo feladata és feleldssége.

Az informaciobiztonsagi felel6s feladata a véltozasra vonatkozéan rendelkezésre allé informaciok

alapjan megvizsgalni és értékelni a tervezett véltoztatas informdciobiztonsagra gyakorolt vérhatd

hatasat, lehetséges kockdzatait, s ennek alapjan a valtoztatds — esetleg kiegészité védelmi

intézkedésekkel torténd — jovihagyésara, illetSleg a valtoztatdsi igény elutasitasara javaslatot tenni a

Jegyzé felé.

Az engedclyezési eljaras, valamint annak eredményét is tartalmazé dokumentécié (4. szami melléklet
Valtozaskezelesi adatlap) megdrzésérdl a Jegyz6 koteles gondoskodni,

12 KOCKAZATELEMZES

A kockazatok elemzésének rendje, az azzal Gsszefiigg$ tevékenységek, feladatok és feleldsségek az
Elektronikus informdcids rendszerek kockdzatelemzési és kockdzatkezelési eljdrdasrendjében keriiltek
rogzitésre.

13 RENDSZER ES SZOLGALTATASBESZERZES

A Hivatal sajat hataskdrében nem szerez be olyan informatikai szolgaltatast vagy eszkdziket, valamint
nem végez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely a Vhr.-ben meghatarozott
vedelmi kdvetelmények teljesitési kotelezettségét vonna maga utén.

A Vhr. elGirasai szerint a jellemzden kis értékd, kereskedelmi forgalomban kaphat6, ltalaban irodai
alkalmazéasok, szoftverek beszerzése, illetve azok a hardver beszerzések, amelyek jellemzéen a
tonkrement eszkéz0k potlasa vagy az eszkozpark addigiakkal azonos vagy hasonld eszkdzokkel valé
bdvitése céljabol torténnek, valamint a javitas, karbantartas céljara torténd beszerzések esetében az
crintett szervezet nem koteles alkalmazni a rendszer és szolgiltatasbeszerzésre meghatérozott
kdvetelményeket. Szintén ebbe a korbe tartozik, azaz nem minésiil fejlesztésnek a Vhr. szerint a
kereskedelmi forgalomban kaphaté szoftverek beszerzése és frissitése.

A Hivatal informatikai rendszerének miikddtetéséhez és biztonsagos {izemeltetéséhez kapcsol6dd
szolgaltatasok (pl.: internet kapcsolat, informatikai eszkdzok iizemeltetése, karbantartésa, stb.)
beszerzése soran a Jegyzé kételes gondoskodni arrdl, hogy a szolgéltatasi szerz6dés tartalma, illetve a
szolgaltatas ny(jtasa Gsszhangban legyen a Hivatal altal elvért informaciébiztonsagi kovetelményekkel
(lasd: 16.2 A Hivatallal szerzédéses jogviszonyban allo (kiilsé) szervezetre vonatkozd kévetelmények).

14 UZLETMENET- (UGYMENET-) FOLYTONOSSAG TERVEZESE

A Hivatal altal hasznalt EIR-ek rendelkezésre allasanak, valamint az EIR-ekben tarolt, illetve kezelt
adatok sértetlenségének és rendelkezésre éllasdnak megdrzése érdekében a Hivatal az alabbi, megel6zo
védelmi intézkedéseket teszi:

e gondoskodik a miikédéséhez szikséges helyben tarolt adatok, informaciok megfeleld és
rendszeres biztonségi mentésérél a 14.4 Az elektronikus informéacids rendszer mentései
fejezetben meghatérozottak szerint;

* megvédi a mentett informaciok bizalmassagat, sérietlenségét és rendelkezésre 4llasat; ennek
eérdekében a mentési adathordozok téroldséra elsédleges és méasodlagos tarolasi helyszint jelo]
ki, tovabba kialakitja a mentési adathordozok biztonsagos taroldsanak feltételeit (pl.: zarhato
lemezszekrény vagy pancélszekrény, elektronikus védelemmel ellatott helyiség, stb.);

e gondoskodik az informatikai eszkdz6k rendszeres karbantartasarél, sziikség szerinti javitasarol;

* a kies6 informatikai eréforrasok (pl.: hardvereszkozok) pétlasardl szikség esetén rendkiviili
beszerzéssel gondoskodik;
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o a miikodése, a hivatali tigymenet folyamatossédganak biztositasa érdekében a munkavégzéshez
sziikséges informatikai er6forrasok kiesésére vonatkozéan tervet készit, amely tartalmazza az
¢rintett EIR-eket, az alapfeladatokat és funkciokat, a problémakezeléshez sziikséges azonnali
intézkedéseket, valamint a helyreallitasi id6 fliggvényében sziikséges helyettesito eljarasokat, a
helyreéllitashoz sziikséges erdforrdsokat, feladatokat, az intézkedések végrehajtasaért felelds
szerepkordket, feladataikat, tovdabba a normél miikddési folyamathoz térténd visszatérés
feltételeit.

14.1 Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

Az lizletmenet-folytonossagi terv szabalyozza a Hivatal ligymenetéhez tartozo folyamatait veszélyeztetd
informatikai er6forras kiesésekkel kapcsolatos hibak vagy egyéb események esetén megteendd
intézkedéseket, igymint:

e az azonnali intézkedéseket;

e a hivatali folyamatok, az ligymenet folyamatossaganak (sziikség esetén) alternativ modon
torténd biztositasat célzo helyettesito eljarasokat;

¢ anormal mikédési folyamathoz val6 visszatéréssel kapesolatos feladatokat.

A Hivatal az tizletmenet-folytonossagi tervben hatarozza meg és rogziti az ligymenete, illetve folyamatai
informatikai szolgaltatasoktol vald fliggésége alapjan az altala hasznalt rendszerekkel szemben
tamasztott rendelkezésre allasi és visszaallitasi kovetelményeket (mennyi ideig tudjak az adott rendszert
nelkiiloézni), valamint az informatikai timogatas nélkiili id6szakra helyettesito eljarasok bevezetésének
sziikségességét, tovabba az azok alkalmazasidhoz biztositandd feltételeket (6. szamu melléklet
Uzletmenet-folytonosséei terv informatikai eréforras kiesésekre).

Az lizletmenet-folytonosséagi tervben nem szerepelnek azon EIR-ek, illetve rendszerelemeik, amelyek a
Hivatal altal elfogadhato kiesési, illetve helyreallitasi idon beliil potolhatok.

Az informatikai eroforrasok kiesésére vonatkozo lizletmenet-folytonossagi terv kiadasa (hatalyba
léptetése), az érintettekkel torténo megismertetése, a végrehajtasaban érintettek szamara hozzaférhetd
helyen, nyomtatott formdban t6rténd taroldsanak biztositasa, tovabba rendszeres, illetve sziikség szerinti
feliilvizsgalatanak elrendelése a Jegyz6 feladata és feleléssége.

A terv szakmai tartalmanak ellendrzése, jovahagyasa és fellilvizsgalata az informéacidbiztonsagi felelds

feladata. Az lizletmenet-folytonosséagi terv elkészitésében, végrehajtasaban, rendszeres tesztelésében és
feliilvizsgalataban feladatellatasa keretében részt vesz, illetve kdzremikodik az IT izemelteto.

Az IT lizemeltetd feladata gondoskodni arrél, hogy minden, a tervben szerepld rendszer és eroforras
vonatkozasaban rendelkezésre alljanak azok a dokumentalt eljarasok, amelyek alapjan a helyreallitas

elvégezhetd.

Az IT lizemeltetd feladata a visszaallitasi eljarasok dokumentalt tesztelése, valamint valtozas esetén a
mentési rend aktualizalasa a 14.4 Az clektronikus informécios rendszer mentései fejezetben eléirtak
szerint az alabbi rendszerességgel:

e 1 EIR bevezetése soran;

e a mentési eljarasrendet érinté valtozas esetén (pl.: mentendd informaciok korének vagy a
mentési gyakorisignak a véltozasa);

e az alkalmazott mentési technologia valtozasa esetén;
a rendelkezésre allasi s visszaallitasi kovetelmények valtozasakor;

e az eldz6 pontokban felsorolt véltozasok hidnyaban évente legalabb egy alkalommal.

14.2 Uzletmenet-folytonossigra vonatkozo eljaris

14.2.1 Esemény felismerése, jelzése

Amennyiben olyan esemény kovetkezik be, amely a Hivatal munkavégzéshez sziikséges informatikai
eszkozoket, illetve rendszereif részben vagy teljesen miikddésképtelenné teszi, a Jegyz6t haladéktalanul
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értesiteni kell. Az ¢rtesités az eseményt észleld munkavallalé vagy IT iizemelteté feladata és
kotelessége.

14.2.2 Dontés az eréforras kiesés kezelésének médjardl

A Jegyzd — sziikség szerint az IT iizemeltetdvel, kozponti vagy kiilss szolgaltatds esetén annak
uzemeltetesi kapcsolattartojaval, illetve az informacidbiztonsagi feleléssel konzultdlva — a
bekovetkezett  eréforraskieséses  allapot  koriilményeir6l és  hatésairdl, az erdforraskiesés
megsziintetésére vonatkozd intézkedések végrehajtasdnak becsiilt idGtartamardl (helyreallitasi idd)
rendelkezésre 4116 informéaciok mérlegelését kovetSen dont az esemény kezelési modjarol, amely lehet:

® kisebb hatast, az informatikai er6forrdsok sziik korét érinté vagy varhatéan révid ideji
eréforraskiesés esetén (pl.: olyan hibajelenség eléfordulasakor, amely helyben — esetleg tévoli
segitségnyujtas igénybe vételével — kezelhetd, mint példiul egy eszkdz tjrainditésa) a sziikséges
intézkedés megtételének;
¢ azinformatikai er6forrasok széles korét vagy egészét érintd (vészhelyzet) esetén az lizletmenet-
folytonossagi tervben szereplé helyettesité eljarasok, illetve helyreallitd tevékenységek
vegrehajtasanak elrendelése.
Amennyiben a bekovetkezett esemény kapcsan, illetve a probléma kezelése soran megallapithato, hogy
a Hivatal altal hasznalt EIR-ekben kezelt, tarolt vagy feldolgozott adatok bizalmassaga, sértetlensége
vagy rendelkezésre allasa megsérilt, ugy a Jegyzd koteles a 15. A biztonsagi eseménvek kezelése
fejezetben foglaltak szerint eljarni.

14.2.3 Vészhelyzet elharitasa, visszatérés a normél miikodési folyamathoz

A helyzet kezelésérdl hozott dontésnek megfelelSen a helyreallitasban kompetens (pl.: IT iizemelteté)
végrehajtja a sziikséges intézkedést, majd annak eredményérdl tajékoztatja a Jegyzit, illetve az
informacidbiztonségi felel8st.

A Jegyz6 az lzletmenet-folytonossagi tervben foglalt, az eréforrds kiesés sikeres megsziintetésére
vonatkozo feltételek fennallasa esetén rendelheti el a normal miikédési folyamathoz torténd visszatérést.
s tdjékoztatja err6l az érintett személyeket.

14.3 A folyamatos miikddésre felkészit6é képzés

Az Ijzle{menet-folytonosségi terv veégrehajtasdhoz kapcsolédd feladatokat minden, a terv
vegrehajtasaban érintett személlyel dokumentalt médon meg kell ismertetni. A sziikséges képzési forma
kivélasztasa, a képzés megszervezése, valamint a tervezett képzés tartalmarol, lebonyolitasarél az
informaciobiztonsagi felelds tajékoztatasa a Jegyzé feladata és feleldssége. A képzés szakmai
tartalmanak megfelelségét a tdjékoztatas alapjan az informécidbiztonsigi felelSs ellenérzi, illetve
hagyja jova.

Az lizletmenet-folytonossaghoz kapcsolédd tovéabbi el6irasok, dokumentumok:

e 3. szamu melléklet — Az elektronikus informdcids rendszerek mentése.
* 6. szamu melléklet — Uzletmenet-folvtonosségi terv informatikai eréforras kiesésekre,

Az lzletmenet-folytonosségot érinté eléirasok dokumentalt feliilvizsgalatat az informaciobiztonsagi
felelos evente koteles elvégezni, s ennek eredményérdl a Jegyzoét téjékoztatni.

14.4 Az elektronikus informacios rendszer mentései

A biztonsagi mentések konfiguralasa és rendszeres végrehajtasa a dokumentalt mentési rend alapjan (5.
szamu_melléklet — Az elektronikus informacios rendszereck mentése) az IT iizemeltetd feladata és
feleldssége. A rendszeres biztonsagi mentésekre vonatkozé informacidkat (mentendé adatok kére,
mentési gyakorisag, megbrzési id6, elsGdleges és masodlagos taroldsi helyszin, stb.) az 5. szamu
melleklet — Az elekironikus informédcios rendszerek mentése dokumentum tartalmazza.
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Az eseti biztonsdgi mentések, valamint a helyreallitasi, illetve tesztelési céla visszatoltések
végrehajtasardl az IT lizemeltetd koteles a szintén az 5. szamu melléklet — Az elektronikus informacios
rendszerek mentése dokumentumban meghatarozott mentési naplo tartalommal nyilvantartast vezetni.

14.5 Az elektronikus informacios rendszer helyreallitisa és Gjrainditasa

Amennyiben a Hivatal 4ltal hasznalt EIR-cket, rendszerelemeiket érint6 hiba vagy biztonsagi esemény
kezelése biztonsagi mentésbal torténo helyreallitasi, illetve gjrainditasi tevékenységet igényel. azok
végrehajtasa az IT lzemeltetd feladata és felelgssége. Kivételt képezhet ez aldl a kisebb — nem
kiszolgalé szintli — Gjrainditasi feladatok végrehajtasa (pl.: munkaédllomas esetén), melyet — sziikség
szerint az IT lizemeltetd szakmai tdmogatdsa mellett — az eszkéz haszndlatara feljogositott hivatali
munkavallald is végrehajthat.

15 A BIZTONSAGI ESEMENYEK KEZELESE

A Hivatal annak érdekében, hogy a biztonsagi események altal okozhaté kdr minimdlis legyen, az
informéacidbiztonsagi incidensek tervezett kezelésére jelen f6 fejezetben meghatarozott eljarasrendet

Iépteti életbe.
15.1 A biztonsagi események figyelése

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezé munkatarsak ¢s a Hivatallal egyéb
munkavégzésre irdnyuld jogviszonyban 4ll6 személyek egyarant kotelesek hibds miikddés vagy
rendellenes esemény észlelése esetén jelezni. A jelzés formajatol és tartalmatol fliggden az esemény a
kezelése soran kilonb6z6 eszkalacios szinteken keriilhet dokumentalasra. Elektronikus (pl.: email)
jelzés esetén az észleld, egyéb esetekben az IT lizemeltetd, hatdsdgi bejelentést igényld biztonsagi
esemény kapcsan az informacidbiztonsagi felelds altal.

15.2 A biztonsagi események jelentése

A Hivatal altal hasznalt EIR-ek barmely rendszerelemének, hardver- illetve szoftver komponenseinek
rendellenes vagy hibds mukodésér6l, miikédési zavarairol vagy hibajelzéseird]l lehetéség szerint
elektronikus forméban (email) — vagy ha az nem mikodik, akkor telefonon keresztil — minden
munkavallalo kételes tajekoztatni az I'T lizemeltetot, aki biztonsagi incidens gyantjanak felmeriilésekor
koteles haladéktalanul tajékoztatni az informaciobiztonsagi felelost és a Jegyzot.

Amennyiben a Hivatal altal hasznélt EIR-ek barmely eleme vonatkozasaban egyértelmiien azonosithaté
biztonsagi esemény kovetkezik be vagy annak gyantja felmertil (pl.: sériil a bizalmassag, indokolatlan
adatmodositas lathaté vagy nem &ll rendelkezésre valamely rendszerelem), elektronikus formaban
(email) — vagy ha ez nem miikddik, akkor telefonon keresztiil — haladéktalanul tajékoztatni kell az
informéaciobiztonsagi feleldst, aki javaslatot tesz a Jegyzo szamara az incidens kezelési modjara, illetve
a 154 Bizionsdgi eseménvkezelési terv alapjan bejelentési kotelezettség korébe tartozd biztonsagi
eseményt jelenti az Ibtv.-ben meghatirozott eseménykezel6 felé. Ebben az esetben fenti eszkalacids
rendbdl az IT lizemeltetd kihagyhato.

Az informaciobiztonsagi felelés a bejelentett biztonsagi eseményeket figyelemmel kiséri és
dokumentalja.

15.3 Segitségnyijtas a biztonsagi események kezeléséhez

A biztonsagi incidens kezelésének tamogatasat a 15.4 Biztonsagi eseménykezelési terv fejezetben
meghatarozottak szerint, feladat- illetve felelGsségi korének megfeleléen az IT tizemeltetd, illetve az
informaciobiztonsagi felelos végzi.
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15.4 Biztonsigi eseménykezelési terv

A biztonsagi események kezelésének eléfeltétele azok felismerése, amelynek érdekében a Hivatal
minden munkavallaléja, illetve az éltala hasznalt EIR-ekhez hozzéaféréssel rendelkezd, a Hivatallal
egy€b munkavégzésre irdnyulé jogviszonyban allé személy koteles a tapasztalt rendellenességeket a
15.2 A biztonsagi események jelentése fejezetben meghatarozott eszkalacios rend szerint jelezni.

Amennyiben a bekovetkezett esemény hatdsara a Hivatal altal hasznalt EIR-ek, illetve a benniik kezelt
adatok, tovabba azok helyben tarolt bemeneti vagy kimeneti informacidinak bizalmassaga, sértetlensége
vagy rendelkezésre allasa sériil vagy sériilhetett, akkor azt minden esetben biztonsagi eseményként kell
kezelni.

Az adott esemény biztonsagi eseménnyé mindsitését kérdéses esetben, illetve annak kiértékelése soran
az informaciobiztonsagi felelds tdmogatja, illetve végzi el az eset Hsszes koriilményérdl rendelkezésre
allo informaciodk alapjan.

A biztonségi esemény értékeléséhez, kivizsgalasahoz, illetve bejelentéséhez esetlegesen sziikséges
tovabbi informaciok (pl.: log fajlok) begylijtésében az IT iizemeltetd kételes kdzremiikddni.

A Hivatal altal hasznalt EIR-ek bizalmassagat, sértetlenségét, illetve rendelkezésre allasat kdzvetleniil
veszélyeztetd biztonsagi eseményt az informéciobiztonsagi felelés koteles a jogszabalyban
meghatarozott eseménykezelo felé bejelenteni.

A biztonsagi esemény jellegétdl és varhato hatasaitol fliggen a bekovetkezett vagy okozhaté kar,
kockézat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elharitasa, megsziintetése érdekében
az informéciobiztonsagi felelds altal javasolt és sziikséges, illetve a Jegyz6 altal meghatarozott
intézkedések végrehajtaséban minden érintett koteles egyiittmikddni.

Az informatikai eréforrasok kiesésével jaré esemény bekovetkezése esetén a 14.2 Uzletmenet-
folytonossagra vonatkozé eljards, virustdmadés esetén a 283 Kartékony kdédok elleni védelem
fejezetben meghatarozott intézkedések alkalmazandok.

A biztonsagi esemény kezelésének lezarasat kovetden sziikség esetén 0j megelz6 védelmi intézkedések
bevezetésével kell a hasonlé incidensek jovébeni el6fordulasanak kockézatat csokkenteni. A biztonsagi
eseményrdl rendelkezésre allé informacidk vizsgalata alapjan az informaciobiztonsagi felelds jogosult
az indokolt 1j, illetve meglévé védelmi intézkedések modositdsira vonatkozo javaslat elkészitése, s a
Jegyz6 szamara torténé megkiildése.

15.5 Képzés a biztonsagi események kezelésére

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezé
szemelyek biztonsagi események kezelésével kapcsolatos képzése a rendszeres éves biztonsagi képzés
részeként, a 17.4 Szerepkdr vagy feladat alapu biztonsagi képzés fejezetben meghatérozottak szerint
torténik.

16 EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY-BIZTONSAG

16.1 Személybiztonsagi feltételek

A munkakori alkalmassdg jogszabalyban meghatarozott vizsgalata, illetve az ezzel kapcsolatos
feladatok elvégzése, ugymint az adott hivatali munkakér betoltéséhez sziikséges iskolai végzettség,
szakképzettség, szakképesités, illetve gyakorlati id6 meglétének, valamint — amennyiben indokolt —
egészségi €s pszichikai alkalmassagra vonatkozé vizsgalatrol szolo igazolasok ellenérzése a munkaltatoi
jogkort gyakorld vezet6, azaz a Jegyz6 feladata és felelGssége.

A Hivatal nemzetbiztonsagi ellen6rzés hatélya ala tartozé munka- illetve feladatkorrel nem rendelkezik.

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezd munkatdrsak biztonsdgi szempontbol
azonos kovetelményeknek kell, hogy megfeleljenck. Esetikben a munkakori alkalmassigi
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kovetelményeknek torténé megfelelés, a munkavégzésiikre vonatkozé hivatali eldirasok, szabalyozok,
illetve eljarasrendek megismerése és maradéktalan betartdsa, valamint a titoktartasi nyilatkozatban
vallalt felelésségiik képezik a biztonsagi besorolasuknak megfelelé kotelezettségek alapjét, az ezzel
kapesolatos garancialis feltételeket. Ennek megfeleléen a Hivatal informatikai rendszereihez, illetve
kezelt adataihoz torténd hozzaférés biztositasa, a tényleges munkavégzés megkezdése eldtt kotelesek a
tevékenységiiket érinté eléirasok, szabalyozdk, illetve eljarasrendek megismerésével és betartasaval
kapcsolatos felelGsségiikrdl, valamint titoktartasi kotelezettségiikrl nyilatkozatot tenni (11. szdmu
melléklet — Titoktartasi nyilatkozat).

A Hivatal 4ltal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyulo jogviszonyban allé személyek (pl.: tizemeltetési, karbantartasi
vagy egyeb, informaciobiztonsaggal kapcsolatos szolgaltatast végzok) esetében a Jegyzo feladata és
felelossége a tevékenység alapjat képezd jogviszonyt megalapozé szerzédés, megéllapodas megkdotése
sordn fenti kotelezettségeket érvényesiteni. A Hivatal informatikai rendszereihez, illetve kezelt
adataihoz torténo hozzaférés biztositasa, a tényleges munkaveégzés megkezdése eldtt az e korbe tartozo
személyek kotelesek a tevékenységliket érinté eldirasok, szabalyozok, illetve eljarasrendek
megismerésével €s betartasaval kapesolatos feleldssegiikrdl (szerzodésben foglalva, annak alairasaval),
valamint titoktartasi kotelezettségiikr6l a 11. szama melleklet — Titoktartasi nyilatkozat szerinti
nyilatkozatot tenni. A vonatkozo belsé eléirasoknak, szabalyozoknak a szerzOdésben meghatarozott
feladatok 4ltal indokolt mértékben torténé megismertetése, tovabba a nyilatkozatok meglétének
ellendrzése és megorzése a Jegyzo feladata és feleldssége.

16.2 A Hivatallal szerzddéses jogviszonyban 4ll6 (kiils6) szervezetre vonatkozo kévetelmények

A Hivatallal szerzGdéses jogviszonyban allo kiils szervezet (pl.: lizemeltetd, karbantarto, polgari jogi
szerzGdés alapjan a Hivatal szamara feladatot végrehajto vagy szolgaltatast nyujto) esetében a Jegyzd
feladata és feleléssége gondoskodni arrdl, hogy minimalisan az alabbi biztonsagi kdvetelmény elemek
a szerzodésben el6irasra kerliljenek.

Minden informaciobiztonsagot érintd szerzédésben rogziteni kell mind a Hivatal, mind pedig a kiilsé,
szerz6dé fél részérdl legalabb egy-egy kozvetlen kapcsolattartasra kijeldlt személyt, valamint annak
elérhetéségeit (telefonszam, elektronikus levelezési cim) abbol a célbdl, hogy a szerzodés idGtartama
alatt a szerzodés teljesitésével, az ellatott feladatokkal vagy a nyujtott szolgaltatadsokkal dsszefliggd
kommunikacio, tovabba a biztonsagi eseményekkel kapcsolatos jelzési kotelezettség teljesithetGsége
folyamatosan biztositott legyen. Kivételt képeznek ez alol azok a — jellemzden infokommunikécios
szolgaltatasi — szerzédések (pl.: vonalas telefon vagy internet kapcesolat el6fizetés), amelyek teljesitése
soran a szolgaltatd nem kap(hat) hozzaférést a Hivatal altal hasznalt EIR-ekhez, illetve az altala kezelt
adatokhoz. Ezek esetében nem sziikséges természetes személyhez kotott kapesolattartéi informacidkat
biztositania a szolgaltatonak, elegendé6 a hibabejelentéshez altalanosan hasznélt kozponti

elérhetéségeinek szerepeltetése.

Abban az esetben, ha a szerz6dés teljesitése soran a kiilsé szerzddo fél, illetve az azt képvisel6 szeméely
a Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel kell, hogy
rendelkezzen munkavégzésével kapcsolatban, akkor a szerzédésnek jelen, valamint a 16.1
Személybiztonsagi feltételek fejezeteiben el6irtak mellett tartalmaznia kell a kdvetkez6ket:

1. Szerz6d6 fél kijelenti, hogy a Hivatal Informatikai Biztonsagi Szabalyzatdaban eldirt biztonsagi
kovetelményeket és feladatokat megismerte ¢és a szerzédés teljesitése sordn az abban
meghatarozott szabalyok maradéktalan betartasara kotelezettséget vallal.

2. Szerzddd fél kijelenti, hogy a szerzédés teljesitésében részt vevé személyek a feladatok magas
szakmai szinvonalon torténd ellatdsahoz sziikséges iskolai végzettséggel, szakképzettséggel,
szakképesitéssel, illetve szakmai gyakorlattal rendelkeznek, valamint buntetlen eldéletiiek.

3. Szerz6dé fél vallalja, hogy a szerzddés teljesitésében részt vevok személyében bekdvetkezd
valtozas esetén — ismert vagy tervezett véltozas esetén a személyi véltozast megelézben
minimum 8 munkanappal, elére nem lathatd valtozas esetén soron kiviil, haladéktalanul -
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tajekoztatja a Hivatalt annak érdekében, hogy a sziikséges intézkedéseket, a hozzaférés-, illetve
jogosultsag beallitasokat idGben meg tudja tenni.

4. Szerz6do fél véllalja, hogy személyi valtozas esetén a Hivatal altal az érintett személy szdmara
biztositott, személyhez kototten kiadott eszkdzoket visszaszolgéltatja a Hivatal szamara.

5. A szerz0d6 fél képviseletében a Hivatal szdmara munkét végz6 személyek kotelesek barmely
altaluk ¢szlelt vagy tudomasukra jutott, a Hivatal altal hasznalt elektronikus informéacids
rendszert (EIR) vagy altala kezelt adatot érinté biztonsagi incidensrél haladéktalanul
tajekoztatni a Hivatal szerz6désben meghatarozott kapcsolattartéjat. A tajékoztatas torténhet
szoban, telefonon, de minden ilyen esetben elvéaras, hogy a szdbeli tajékoztatast ésszerli idén
belill kdvetden irasban (pl.: elektronikus levélben) is kdteles azt megtenni.

6. Szerz4do fel vallalja, hogy amennyiben hataskérébe tartozik, akkor a Hivatal 4ltal hasznalt EIR-
cket ¢érinté biztonsagi események kezelésében, illetve a biztonsagi eseményt kivaltdé okok
megsziintetésében, sziikség szerint az 1j, megelézé védelmi intézkedések bevezetésében
kozremiikddik, illetve az ezekkel, valamint a Korméanyzati Eseménykezeld Kozpont (GovCert)
vagy a feliigyeleti hatosiag (NEIH) altal kiadott biztonsdgi riasztasokkal kapcsolatban az
informéciobiztonsagi felelés altal meghatarozott, a Hivatal 4ltal szamara jelzett feladatokat,
tevékenységeket végrehajtja.

7. Szerz6dé fél tudomésul veszi, hogy a Hivatal kijeldlt informacidbiztonsagi feleldse jogosult a
biztonsagi kdévetelmények teljesiilésével kapcsolatban tajékoztatast kémi., Fnnek keretében
bekérheti a kovetelményeknek valé megfeleldség alatdmasztisahoz —szikséges, a
tevékenységével kapesolatos adatot, illetve az elektronikus informacios rendszerek biztonsa ga
targyaban keletkezett valamennyi dokumentumot. Szerz6d8 fél az informaciobiztonsagi
felelossel koteles egyiittmiikodni, az altala kért tajékoztatast, illetve informaciékat szamara a
szerzOdeésben meghatarozott kapcsolattartasi szabalyoknak megfelelden megadni,

8. Szerzddé fél vallalja, hogy legkésébb a szerzdés zaré idépontjaban a Hivatal szdmdara
dokumentalt médon étadja az elektronikus informaciés rendszerek biztonsaga targyaban a
szerzOdés teljesitése sordn keletkezett valamennyi dokumentumot és a Hivatal elektronikus
informacids rendszereinek folyamatos mikodtetéséhez sziikséges minden informaciot (pl.:
hozzafeérési adatot).

Amennyiben a kiils6 szerz6d6 fél a Hivatal szaméra adatkezelést is végez, szerz8déses feltételként kell
szerepeltetni fentieken til a kiilsé szervezet Ibtv.-ben foglalt elSirasoknak térténdé megfelelési
kotelezettségét is.

Minden szerzédésnek tartalmaznia kell a nem megfelelé teljesitésre, a szandékos vagy vétlen
karokozasra, tovabba biintetSjogi felelésségre vonatkozd eléirasokat. A nem megfelel teljesités esetén
a szankcionalés formai az alabbiak lehetnek:

o szerzOdéses kotelezettség teljesitésére vald irasbeli felszélitas,
e kotbér vagy ponalé érvényesitése,
e szerz6dés felmondésa.

Az informaciobiztonsagi felelds jogosult minden informéacidbiztonsagot érinté szerz6dés tartalmanak
megismeresére és véleményezésére, valamint sziikség esetén tovabbi biztonsagi targyu szerzédéses
feltételekre, garancidlis elemekre vonatkozo javaslatot tenni a Jegyzd felé.

16.3 Eljdras a jogviszony megsziinésekor

A Hivatal altal hasznalt EIR-ekhez hozzéféréssel rendelkezé hivatali munkatarsak munkaviszonyanak,
illetve a hasonl6 hozzaféréssel rendelkezd, a Hivatallal szerzédéses jogviszonyban allo kiilsé szervezet
szerzOdésének megsziinése esetén a Jegyzo feladata kezdeményezni a szamukra kiadott fizikai és logikai
hozzaférési jogosultsagok (az EIR-ekben bedllitott hozzaféréseken kiviil ilyenek, kiilondsen: a belépteté
rendszer, riaszto, kulesfelvételi jog) visszavonasat (felfliggesztését), valamint gondoskodni a kiadott, a
Hivatal tulajdonat képezé minden eszkoz (pl.: infokommunikécids eszkozok, belépSkartya, kulesok,
hitelesitési eszkozok, hozzaférési kodok, stb.) visszavételérdl hivatali munkavallald esetében annak
munkavégzés aloli felmentésének, kiilsé szerz6dd fél esetében legkésGbb a szerzédés lezérasanak

idépontjaban.
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A jogviszony megszinésének zaré idépontjat kovetden a tavozd munkatdrs felhaszndlél fidkjanak
végleges torlését a Jegyzo feladata és felel6ssége kezdeményezni, amennyiben az ahhoz kapesolédo
informacidkra sem jogszabalyi kételezettségek teljesitése, sem pedig barmely folyamatban 1év6 hatosagi
vizsgalat vagy eljarés, illetve biztonsagi események kivizsgélasa céljabol nem lehet sziikség.

Hivatali munkatars jogviszonyanak megsziinése (megsziintetése) esetén a Jegyzd kijeloli — és a
munkakor atadés-atvételi folyamatba bevonja — azt a munkatarsat, aki a jogviszony megszinéset
kovetGen atveszi a kilépd munkavallalé feladatait, tevékenységeit ¢és munkaadatait; valamint
gondoskodik a dokumentalt munkakér, illetve feladat atadas-atvételi eljards lefolytatasarol a
munkavallalé munkavégzés aldli felmentésének idGpontjat megelézden, amellyel

e gondoskodik a jogviszonyt megsziintetd szemeélynek a Hivatal éltal hasznalt EIR-ekkel, illetve
azok biztonsagaval kapcsolatos munkakari feladatainak folytatdlagosan torténd ellatasarol:

e gondoskodik a kilépé személy altal korabban hasznalt, kezelt EIR-ekhez és szervezeti
informaciokhoz valé hozzaférés folyamatossaganak biztositasarol,

e tovabbd amelynek soran tdjékoztatja a kilépét az esctleg red vonatkozo, jogi uton is
kikényszerithetd, a jogviszony megszinése utan is fennalld kotelezettségekrol.

A jogviszony megszlinésérél a Jegyzé a helyben szokasos modon tdjékoztatja a Hivatal érintett
munkavallaloit, illetve a szerzédésben meghatarozott moédon azon szerzédéses partnereit, amelyek
esetében a kilépé munkakori feladatai a Hivatal érvényes szerzédéseinek teljesitését befolyasoljak (pl.:
kapesolattarté személyének megvaltozasa). Ertesiti tovabbd a kozponti tizemeltetésti EIR-ek ismert
kapcsolattartéit, amennyiben a kilépd személyhez kotédé magasabb szintli jogosultsagok (pl.: kiemelt
felhasznalo, tenant admin, stb.) megsziintetése, illetve azok megvaltoztatasa, atruhazasa az adott EIR
hozzaférési- és jogosultsagi rendszere, biztonsagi beallitisai miatt ezt sziikségessé teszi (pl.: nincs
jogosultsaga a Hivatalnak az ezzel kapcsolatos konfiguraciét modositani).

A Hivatal altal hasznalt EIR-ben magasabb szintli jogosultsdggal (privilegizalt hozzéféréssel)
rendelkezd, illetve informaciobiztonsdggal kapcsolatos feladatot végzd kilépd személyrdl, valamint a
Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezé, a
Hivatallal egyéb munkavégzésre iranyulo jogviszonyban allo személyek (pl.: lizemeltetesi, karbantartési
vagy egy€b, informaciobiztonséggal kapcsolatos szolgaltatast végzdék), illetve szervezetek szerzodéses
jogviszonyanak megszlinésérdl a Jegyzd feladata és felel6ssége tdjékoztatni az informéciobiztonséagi
felelést, a jogviszony megsziinésének ismertté valasanak idépontjadban vagy ahhoz képest ésszerd idon
beliil (pl.: szerzédés felbontasara vonatkozd dontés meghozatalat kévetGen).

16.4 Az athelyezések, atirdnyitasok és kirendelések kezelése

Hivatali munkatars munkakérének vagy feladatainak megvaltozasa, illetve athelyezése, atiranyitasa
esetében az eldzd, a 16.3 Eljaras a jogviszony megszinésekor fejezetben foglaltakat az alabbi
eltérésekkel kell alkalmazni:

Az 0] munka-, illetve feladatkér altal nem igényelt korabbi, meglévé fizikai és logikai hozzaférések
megszintetését, illetve az athelyezés miatt megvaltozott hozzaférési engedélyek mddositasat vagy
megsziintetését, tovabba az ahhoz nem sziikséges eszkozok visszavételét kovetden a Jegyzd feladata
gondoskodni arrdl, hogy a hasznalando, uj rendszerek ¢s azokhoz sziikséges jogosultsagok,
hozzaférések bedllitasa, valamint a kapcsolodo felhasznaloi fiokok létrehozasa, modositasa, illetve
indokolt esetben torlése megtorténjen.

16.5 Fegyelmi intézkedések

A biztonsagi szabélyok szdandékos megsértGivel szemben a Hivatal fegyelmi eljarast indit. Ha felmeriil
a lehetdsége annak, hogy a biztonsagi eseményt kivaltd ok szamitdgépes biincselekmény elkdvetéséhez
kotddik, abban az esetben a Hivatal jogi képviselGje, valamint a Jegyz6 jogosult biintetGjogi feljelentést
is tenni.

Amennyiben a bizionsagi szabalyokat nem a Hivatal személyi allomanyaba tartozo személy sérti meg,
akkor a Jegyz6 a Hivatal jogi képviseldjének bevonasaval megvizsgalja a jogi 1épések megtételének
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indokoltsagat és megteszi a sziikséges intézkedéseket. A Hivatallal munkavégzésre iranyuld egyéb
jogviszonyban vagy szerzodéses kapcsolatban allé személy esetén a Jegyz6 érvényesiti a vonatkozo
szerzddésben meghatarozott kovetkezményeket.

A fegyelmi, illetve hatosagi eljardsban felhasznalni kivant evidencidk begytijtéséhez az
informdciobiztonsagi felelés szakmai iranymutatast, tamogatast biztosit, az IT iizemeltetd
kozremiikodik, megbrzésiikrdl a Jegyzo koteles gondoskodni.

A biztonségi szabéalyok megsértése esetén alkalmazott eljaras, illetve intézkedések soran figyelembe
kell venni a 15. A biztonsdgi események kezelése fejezetben foglalt eléirasokat is.

16.6 Viselkedési szabdlyok az interneten

A Hivatal a munkatarsai szdmara az informatikai eszkdzoket és erdforrasokat, igy az internet elérését
szintén a hivatali munkavégzés céljara biztositja.

A hivatali internet hasznélata soran tilos

e a 2711 Nyilvanosan elérhetd tartalom fejezetben meghatarozott weboldalak kivételével a
Hivatallal kapcsolatos informéacidk nyilvénos internetes oldalakon vald illegélis kézzététele;

e a hivatali email cim magancéli hasznalata, azzal trténd regisztracié nem a munkavégzéshez
kapcsolddo internetes szolgéltatasok (pl.: hirlevél, levelezd lista feliratkozas; webaruhaz, stb.)
igénybevételéhez,

o fajlesereld vagy chat szolgéltatds hasznélata, valamint a munkavégzéshez nem kapcsolodd
letoltések vegrehajtasa.

A Jegyzé a munkavégzés altal indokolt esetben fenti szabalyok betartdsa aldl 11. Az elektronikus
informacidbiztonsaggal kapesolatos engedélyezési eljérds fejezetben foglaltak szerint felmentést adhat.

Az engedély nélkiili tevékenységet végrehajto, szabalyszegs személy felelésségre vondsara a 16.5
Fegyelmi intézkedesek fejezetben meghatéarozottak szerint a Jegyzé jogosult.

17 TUDATOSSAG ES KEPZES

17.1 Kapcsolattartis az elektronikus informaciébiztonsig jogszabdlyban meghatarozott
szervezetrendszerével és az e célt szolgalo agazati szervezetekkel

Az elektronikus informécidbiztonsag jogszabalyban meghatdrozott szervezetrendszerével vald
kapcsolattartds — a Hivatal szdmaéra az Ibtv.-ben, illetve kapcsolodo rendeleteiben elbirt bejelentési és
adatszolgéltatasi kotelezettségek teljesitésének kivételével — els6dlegesen az informaciobiztonsagi
felelds feladata ¢s feleléssége. Ennek keretében a NEIH, illetve a GovCert altal kiadott
biztonsagtudatosito, ismeretterjeszto és oktatéanyagokra felhivja a Hivatal munkatéarsainak figyelmét,
illetve szamukra elérhet6vé teszi azokat folyamatos oktatasuk, képzésiik eldsegitése érdekében, tovabba
Jelzi az aktudlis, a Hivatal altal hasznalt EIR-eket érinté fenyegetésekre, sebezhetéségekre és biztonsagi
eseményekre vonatkozd legfrissebb informéciokat, az e szervezetek éltal kiadott biztonsagi riasztasokat
a Hivatal, illetve az IT lizemeltetd felé.

Az informaciobiztonsagi felelos feladata emellett az informéciobiztonsaggal foglalkozo hazai, illetve
nemzetkdzi szakmai ismeretek €s trendek, modszertani kutatdsok és fejlesztések, valamint az
elektronikus informéciébiztonsaggal kapcsolatos eljarasok, technikak és technolégisk figyelemmel
kisérése, s a lehetéségek fliggvényében gyakorlati alkalmazasuk elésegitése, tAmogatasa.

17.2 Képzési eljarasrend
A Hivatal altal hasznalt EIR-ekhez hozzéféréssel rendelkez6 munkatarsakat a munkavégzés megkezdése

clott — az Uj munkavallalok kezdeti képzésének részeként — az IBSZ tartalmara épiils, a
munkavégzésiikhoz kapott infokommunikdciés eszk6zdk rendeltetésszerli hasznalatara, az
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informacidbiztonséggal kapcsolatos el6irdsok, szabalyok betartaséra, valamint a biztonsagi események
jelentési kotelezettségére vonatkozo feladataik és felelosségeik megismertetését célzo, tovabba az
altaluk munkakori feladataik ellatasa soran hasznalando EIR-ek alapveto biztonsagi kdvetelményeirdl
sz6l6 képzésben kell részesiteni.

Az informaciobiztonsagra vonatkozo jogszabalyi kornyezet megvéaltozasakor, valamint amikor a
Hivatal informatikai biztonsdgat vagy az IBSZ tartalmat érintd, illetve az altala hasznalt EIR-ekben
jelentds valtozas kovetkezik be, a jogszabalyvaltozas hatalyba lépését, illetve a jelentés valtozast kovetd
60 napon beliil a Hivatal fentickben meghatéarozott, képzésre kotelezett munkatérsait a valtozasokkal
kapcsolatos tovédbbképzésben, illetve tajekoztatasban kell részesiteni.

A képzes, tovabbképzes, tajékoztatas tematikajanak meghatarozasaért, szakmai tartalmanak sajat
tananyag esetén Osszeallitasaért, kiilsé forrasbol szarmazd tananyag esetén jovahagyasaért az
informacidbiztonsagi felelds, lebonyolitisaért és a részvétel feltételeinek biztositasaért, illetve a
tajékoztatas megtartasaért a Jegyzé felelGs.

Minden hivatali munkatars kételes részt venni az informacidbiztonsaggal kapcesolatos szamara el6irt
képzéseken.

A Hivatal 4ltal hasznélt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezdé, a
Hivatallal egyéb munkavégzesre iranyuld jogviszonyban éllo személyek €s szervezetek (pl.:
lizemeltetési, karbantartasi vagy egyéb, informacidbiztonsaggal kapcsolatos szolgdltatdst végzok)
esetében a vonatkozé belsé eldirasoknak, szabalyozdknak a szerz6désben meghatarozott feladataik altal
indokolt mértékben torténé megismertetése céljabol, amennyiben szerzéi-, felhaszndlasi- vagy
terjesztési jogok azt nem korlatozzak, akkor a képzés, tajékoztatas kiterjeszthetd, tananyaga, illetve az
abbol készitett kivonat a szerzodo fél rendelkezésére bocsathatd. Ennek feltételeinek biztositasa,
tovabba a szerz6dé fél altal a tevékenységét érintd eldirdsok, szabalyozdk, illetve eljarasrendek
megismerésével és betartdasaval kapcsolatos felelsségérél szerzédésben meghatarozott médon tett
nyilatkozata meglétének ellendrzése és megdirzése a Jegyz6 feladata és feleléssége.

17.3 Biztonsag tudatossag képzés

Az informaciobiztonsagi felelds feladata az 0 informdcidbiztonsagi tudatositd programok, oktatasok
kezdeményezése s azok szakmai tartalmanak meghatarozasa.

Evente legaldbb egy alkalommal minden, a Hivatal 4ltal hasznalt EIR-ekhez, illetve a Hivatal 4ltal kezelt
adatokhoz hozzaféréssel rendelkezé munkavallalo kételes a szamara eloirt biztonsagtudatosito

programon, illetve oktatason részt venni.
17.4 Szerepkér vagy feladat alapi biztonsagi képzés

A Hivatal minden, munkakori feladatai ellatdsa soran valamely altala hasznalt EIR felhasznaldsara
kételezett munkavallaloja szamara biztositja feladatainak és szerepkorének megfelelé mértékben az
adott EIR felhasznaldsara, annak biztonsagi kovetelményeire vonatkozéan rendelkezésre allo
informécidkat, dokumentacidkat, tovdbba az ezzel kapcsolatban esetlegesen elérhetd (pl.: kdzponti
tizemeltetd altal biztositott) képzésen torténd részvételt.

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezo, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban allo személyek és szervezetek szerepkor,
illetve feladat alapt biztonsagi képzésére vonatkozo altalanos eloirasokat a 17.2 Képzesi eljarasrend, a
szakmai alkalmassdgukra vonatkozd feltételeket és garancialis szerzOdéses elemeket pedig a 16.2 A
Hivatallal szerzédéses jogviszonyban allé (kiilsd) szervezetre vonatkozd kdvetelmenyek fejezet
tartalmazza.

18/64 oldal



A Tiszaszentimrei K6z6s Onkormanyzati Hivatal
Informatikai Biztonsdgi Szabélyzata

17.5 A biztonsdgi képzésre vonatkoz6é dokumenticiok

Az IBSZ esetében a hivatali munkavallalok a 2. szamt melléklet — Mesismerési nvilatkozat alairasaval
igazoljak, hogy az informéciobiztonsagi elirasokat, szabalyokat megismerték ¢és azok betartasét
magukra nézve kételezonek ismerik el.

Az egyéb informéciobiztonsagi targya képzéseken, biztonsagtudatosité programokon, oktatasokon
torténd részvétel igazolasa az adott képzés, oktatas jellegétél és lebonyolitasi modjatol fliggden térténhet
a képzést, oktatdst szervezd szervezet — amennyiben az nem a Hivatal — altal kiadott igazolas, illetve
Jjelenléti iv forméajaban.

A nyilatkozatok, illetve a részvételt igazold dokumentumok megérzésérl a Jegyzé koteles
gondoskodni.

18 FIZIKAI ES KORNYEZETI VEDELEM
18.1 Fizikai védelmi eljarasrend

A Hivatal az dltala hasznalt EIR-ek szempontjabél érintett Iétesitményekre, épiiletekre és helyiségekre
érvenyes fizikai védelmi eljarasrendet jelen f3 fejezetben, az alabbiak szerint hatarozza meg.

A Hivatal a helyiségek biztonsagi szempontd besorolaséat az aldbbi kategériak alapjan, a 12. szam

Biztonsagi z6na megnevezése | Biztonsagi zona leirdsa

Nyitott tertilet Ugyfelek és latogaték szamara nyitott, &ltaluk szabadon
hozzéférhetd, latogathato helyiségek.

Zart terilet Ugyintézésre, munkavégzésre hasznalt és egyeb zarhato, illetve az
tgyfelek és latogatok eldl elzart helyiségek. Ide tartoznak a Hivatal
altal hasznalt EIR-ek elemeinek helyt ado helyiségek.

Védett tertilet A zart teriileten bellil az informatikai er6forrasokat koncentraltan
tartalmaz¢, fokozottan védendd helyiségek. Ide tartozik minden, a
Hivatal altal haszndlt EIR-ek kozponti elemeinek helyt add
helyiség (pl.: szerver szoba).

Nyitott terileten a Hivatal altal hasznalt EIR-ekhez kozvetleniil vagy kézvetett modon hozzaférést
biztosito halézati végpont vagy egyéb informatikai eszkdz esetében gondoskodni kell az adott eszkdz
tipusanak megfelelé hozzaférésvédelem kialakitasardl (pl.: héalézati végpont letiltdsa, fizikai
csatlakozasanak megsziintetése a kozponti halozati eloszton, nyomtaté vagy multifunkeids berendezés
kizarolag azonositast kévetden torténé hasznalatanak kikényszeritése, bedllitasa jelszavas vagy PIN
kédos védelem alkalmazasaval, stb.). Amennyiben a hozzaférésvédelem nem alakithato ki, a Hivatal a
vegpont fizikal megsziintetésérdl, illetve az eszkoz zart terilletre torténd athelyezésérdl koteles

gondoskodni.

A Hivatal Szervezeti és Mlikodési Szabalyzatdban meghatarozott nyitvatartasi (ligyfélfogadasi) idén
beliil a Hivatal minden épiiletének ligyfelek és latogatok szamara nyitott teriileteire (pl.: tigyfélvaro,
folyosé, stb.) barki szabadon beléphet.

A Hivatal tigyintézésre hasznalt helyiségeibe, irodaiba az ligyfelek tigyintézési célbol az ligyintézésben
eljaré munkatars engedélyét kdvetden: ezen helyiségekbe, tovabba a Hivatal egyéb, tigyfelek eldl elzart
teriileteire, koztik a Hivatal altal hasznalt EIR-ek elemeinek helyt adé helyiségekbe a latogatok és
munkavégzeés celjabol a Hivatallal munkavégzésre iranyuld szerz6déses jogviszonyban allé személyek
(pl.: Gizemeltetd, karbantart6, stb.) a kiséretiikkel, illetve feliigyeletitkkel a Jegyz3 altal megbizott
munkavallalé engedélyével Iéphetnek be.
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Nyitvatartasi idén kiviil a Hivatal épiileteiben tigyfél, latogatd vagy a Hivatal szamara munkat végzaé,
szerzOdott partner kizardlag a Jegyzo erre vonatkozd kiilén irdsos — rendkiviili, indokolt esetben szdbeli
— engedélyével, s az altala e feladattal megbizott munkaviéllalé feliigyelete mellett tartozkodhat. A
nyitvatartasi idén kiviil torténé belépési igényrél — vészhelyzet, példaul tiizeset kivételével — a Jegyzot
minden esetben eldzetesen tajekoztatni kell,

Minden munkatars kételessége, hogy a Hivatalban kialakitott fizikai ¢s elektronikus védelem elemeit
(zarhatd nyilaszardk, riasztd rendszer, stb.) rendeltetésliknek ¢€s a jelen fejezetben meghatarozott
szabalyoknak megfelelen hasznalja.

Tilos a védelmi eszk6zok funkcionalitasanak megvaltoztatasa, mint példaul:

e az automatikusan zarodo, illetve a folyamatosan zart allapotban tartandd nyilaszarok
kitamasztasa;
e az elektronikus védelmi rendszerek érzékelGinek (pl.: mozgasérzékel6 szenzor) letakarasa,

A zarhat6 helyiségeket azok elhagyasat kovetéen minden alkalommal zért allapotba kell helyezni.

Minden munkatars koteles azonnal jelezni a Jegyzi felé, ha a védelmi rendszerck miikddésében
rendellenességet vagy hibat észlel.

18.2 Fizikai belépési engedélyek

A Hivatal éplleteibe belépésre jogosult hivatali munkavallalok ¢és a Hivatallal munkavégzésre iranyulo
szerzddeéses jogviszonyban allo személyek listajanak elkészitésérdl és kezeléserdl, valamint naprakész
allapotban tartasardl a Jegyzd, illetve az altala e feladat ellatasaval megbizott munkatars gondoskodik
(7. _szamu melléklet — Belépésre jogosultak nyilvantartdsa). A belépésre jogosultak listajanak
jovahagyasa, valamint a jogosultak kérében térténd jogviszony véltozas esetén (pl.: Gj munkavéllald
belépése, munkaviszony, illetve szerzédés megsziinése) fellilvizsgalata a Jegyzd, illetve az altala e
feladat ellatasaval megbizott munkatérs feladata és felelGssége. A Jegyzd altal jovahagyott lista irdsos
belépési engedélynek mindstl.

A belépésre alkalmas nyilaszarok kulcsainak, illetve a bejutashoz sziikséges tovabbi eszk6zok (pl.:
egyéni belépbkartya, hozzaférési vagy riasztékdd) védelmér6l a Hivatal az alabbi szabalyok szerint
gondoskodik:

a) a Hivatal épiileteibe belépést lehetové tevo kules, illetve egyéb eszkoz kizarolag belépési
engedéllyel rendelkezd személynek, s dokumentalt atadas-atvételi folyamat keretében adhatd ki
(az atadas-atvételt igazolo dokumentum egy példanyanak megérzése a Jegyzo feladata);

b) a kulcsok és egyéb eszkbzOk biztonsagos kezelésér6l, megodrzésérél az atvevd koteles
gondoskodni;

c) egy-egy kulespéldanyt minden nyildaszaré esetében letétbe kell helyezni a Jegyzonél
(mesterpéldany biztositasa);

d) a kulcs, egyéb eszkéz elvesztése vagy ellopésa, illetve a kod kompromittalodasa biztonsagi
incidensnek mindsiil, amely esetben birtokosa haladéktalanul értesiteni koételes a Jegyzot a
szitkséges intézkedések (zarszerkezet cseréje, kod visszavonasa, megvaltoztatdsa) megtétele
érdekében;

e) azon hozzaférési kodok megvaltoztatasarol, amelyek esetében év kbzben kilépé munkavallalo
jogviszony valtozasa vagy a d) pontban meghatarozott biztonsagi incidens bekévetkezése azt
nem tette az év folyaman sziikségessé a Jegyz6 koteles évente legalabb egy alkalommal
gondoskodni.

Az dllandé belépésre jogosultak szamara a Jegyzé koteles gondoskodni a Hivatalban ujonnan
bevezetésre kerlil6 belépési jogosultsagot igazold dokumentum (pl.: kit{iz6, azonosito kértya, intelligens
kartya) kibocsatasardl, valamint jogosultsag, illetve jogviszonyt érinté valtozds esetén annak
visszavonasa, érvénylelenitése, torlése vagy megsemmisitése ligyében.
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18.3 A fizikai belépés ellendrzése

A Hivatal épiileteinek minden oldalr6l zarhaté hatérfeliilettel kell rendelkeznie. Minden munkatérs
koteles ellendrizni a feliigyelete alatt allo hivatali helyiség nyildszéréinak megfeleld miikodését,
zarhatosagat. Rendellenesen m{ik6do, nem zarhaté nyilaszard javitasardl haladéktalanul intézkedni kell,
emiatt azt soron kiviil jelezni koteles a hibat észleld vagy arrdl értesiilé munkatars a Jegyzo felé.

A Hivatal épiileteinek tigyfelek, illetve latogatok szdméra biztositott bejératain, valamint az tigyfelek és
latogatok szamdra nyitott teriiletein és az iigyintézésre hasznalt, az ligyintéz6 munkatérs altal feliigyelt
helyiségein kiviil minden mas be- és kilépésre alkalmas nyilaszarot hasznalaton kiviil nyitvatartasi
idében is zért 4llapotban kell tartani. A Hivatal ezzel biztositja, hogy a belépésre jogosultak kizardlag
az engedélyezett be-, és kilépési pontokon keresztiil kizlekedjenek, illetve haladhassanak at, tovabba
csak azokba a helyiségekbe léphessenek be, ahol személyes feliigyelet nélkiil jogosultak tartézkodni.

A belépésre jogosultak altal elérhet$ helyiségek folyamatos ellendrzésének biztositdsa érdekében a
Hivatal lgyintézésre hasznalt helyiségeiben tigyfelek, tovabba a Hivatal egyéb, iigyfelek el6l elzért
teriileteire, kéztiik a Hivatal altal haszndlt EIR-ek elemeinek helyt add helyiségeiben a latogatok és
munkavégzés céljabol a Hivatallal munkavégzésre iranyulé szerzddéses jogviszonyban alld személyek
(pl.: izemeltetd, karbantartd, stb.) kizarolag feliigyelet mellett tartézkodhatnak. A feliigyelet biztositasa
ugyf€l esetében az ligyében eljard ligyintézo, latogatd és szerzédéses partner esetében a Jegyzé altal
ezzel megbizott munkavallalo feladata.

A Hivatal altal hasznalt EIR-ek elemeinek helyt ado helyiségekbe torténd belépésekkel kapesolatban a
belépési jogosultsag ellendrzése a nem a Hivatal allomanyaba tartozd személyek esetében az
ligyintézésben eljaré munkatars, illetve az adott személy kiséretével, feliigyeletével a Jegyzé altal
megbizott munkavallal6 feladata.

Az allando belépésre nem jogosult, nem a Hivatal allomanyéba tartozé személyek (iigyfelek, latogatdk,
a Hivatallal munkavégzésre iranyuld szerzidéses jogviszonyban all6 lizemelteték, karbantartok, stb.)
belépésének adatait a feliigyeletet biztositdé munkatars koteles a 8. szamu melléklet — Belépési napld
alapjan keszitett nyilvantartdsban rogziteni. A belépési napld vezetésére vonatkozéd kotelezettség
betartasat a Jegyz6 jogosult ellendrizni.

Ha az adott hivatali épiiletben ¢éléerds védelmet alkalmaz a Hivatal, abban az esetben a belépési
jogosultsag ellendrzésével és dokumentélasaval, tovabba amennyiben a személy- és vagyonvédelmi
feladatok folyamatos ellatasat az nem akadalyozza vagy lehetetleniti el, akkor a kiséret, illetve feliigyelet
ellatasaval a vagyonér megbizhato.

Amennyiben az adott hivatali épiiletben a fizikai belépések feliigyeletére, illetve az egyéni belépési
engedélyek ellen6rzésére elektronikus eszkozt (pl.: megfigyeld, beléptetd rendszer, stb.) vezet be vagy
alkalmaz a Hivatal, az ellenorzé eszkozok nyilvantartasba vételérSl a Jegyz6 koteles gondoskodni.

18.4 A fizikai hozzaférések feliigyelete

A Hivatal altal hasznalt EIR-ek elemeinek helyt ad6 helyiségekben tigyfelek, latogatdk és munkavégzés
céljaboél a Hivatallal munkavégzésre iranyuld szerzdéses jogviszonyban 4llé személyek (pl.:
lizemeltetd, karbantartd, stb.) kizarolag feliigyelet mellett tartézkodhatnak, illetve végezhetnek munkat.

A személyes feliigyelet keretében a fizikai hozzaférés ellendrzése, a fizikai biztonsagi esemény észlelése
folyamatosan biztositott.

A Hivatal épiileteinek nyitvatartasi idén kiviili, kockazatokkal aranyos védelmérdl a Hivatal fizikai
vedelmi intézkedésekkel (pl.: mechanikai védelem eszkozei), illetve elektronikus védelmi rendszer (pl.:
tavfelligyeleti riaszto, jelzé rendszer) alkalmazasaval gondoskodik.

Fizikai hozzaféréssel kapcsolatos biztonsagi incidens bekdvetkezése esetén a 15. A biztonsagi
csemenyek  kezelése fejezetben meghatdrozottakkal Osszhangban a Jegyz6 gondoskodik az
informacidbiztonsagi felelds javaslata alapjan a hozzéaférésekrdl rendelkezésre 4ll6 napléadatok (pl.:
belépési naplo, riaszto rendszer naploalloményai) atvizsgalasardl, indokolt esetben (pl.: hatdsagi eljaras
kezdeményezése) az eljaro hatosag szamara t6rténd atadasardl.
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18.5 A latogatok ellenorzése

A Hivatal a latogatéi belépéseket a 18.3 A fizikai belépés ellendrzése fejezetben eldirtak alapjan
dokumentalja, s azt indokolt esetben, biztonsagi esemény bekovetkezését kovetoen a 18.4 A fizikai
hozzaférések feliigyelete fejezetben meghatarozottak szerint vizsgéalja.

18.6 Vészvilagitas

A Hivatal a hatalyos tlizvédelmi eléirasoknak megfeleléen biztositja a vészkijaratokat €s a menekiilési
Gtvonalakat, illetve azok lathatosagat.

18.7 Tiizvédelem

A Hivatal a hatalyos tlizvédelmi eldirdsoknak megfeleld tlizolto-technikai termékeket alkalmaz és tart
karban.

18.8 Homérséklet és paratartalom ellendrzés

A Hivatal az informatikai eréforriasokat koncentréltan tartalmazd helyiségekben (pl.: szerver szoba) a
hémeérsékletnek €s a paratartalomnak az eréforrasok biztonsagos milkodéséhez szitkséges szinten tartasa
¢és folyamatos figyelemmel kisérése, ellendrzése céljabdl erre alkalmas légkondicionald berendezést
lizemeltet.

A homérséklet és paratartalom ellendrzéséhez kapcsolodd konkrét paramétereket (elfogadhato,
optimalis értéktartomany, riasztasi érték) a helyiségben lizemeltetett eszk6zOk gyartdi ajanlasainak
figyelembe vételével a Hivatal rendszer tizemeltetési leirdsban rogziti,

A légkondicionalé berendezés vagy egyéb telepitett feliigyeleti mérdeszkoéz helyi riasztésjelzésének
észlelése esetén minden munkavallalo koteles a Jegyzét, illetve az IT iizemeltetdt haladéktalanul
értesiteni.

18.9 Viz-, és mas, csovezetéken szillitott anyag okozta kar elleni védelem

A Hivatal az informatikai erGforrasokat koncentraltan tartalmazo helviségek tervezése soran
gondoskodik arrol, hogy az a viz-, €s mas csévezetéken szallitott anyagok altal okozhato karoktol veédett
legyen, sziikség esetén a csovezetékek kivaltasaval, athelyezésével biztositva a megfeleld védelmet.

A Hivatal altal haszndlt EIR elemeit képezd informatikai eszkozdk elhelyezése soran a Hivatal
gondoskodik arr6l, hogy azok a csbvezetékek rongalddasbol szarmazéd karokkal szemben védettek
legyenek. Ennek érdekében az informatikai eszkozoket a csGvezetékektdl lehetGség szerint minél
tavolabbra ¢és magasabbra kell elhelyezni, illetve a talajszint alatti helyiségek esetén vizsgalni kell a
helyiség falainak megfelelo vizszigetelését.

A Jegyz6 koteles gondoskodni arrdl, hogy a foelzardcsapok hozzaférhetdsége, miikddtetésének modja
minden hivatali munkatars szdmara ismert legyen. Miikod6képességiik biztositasardl, ellendrzésérdl a
Hivatal épiileteinek vagyonkezelGje koteles dllagmegdvasi, karbantartasi feladatainak ellatasa keretében

gondoskodni.

18.10 Be- és kiszallitas

A Hivatal a 11. Az elektronikus informéciabiztonsaggal kapcesolatos engedélyezési eljaras fejezetben
meghatarozottak szerint engedélyezi vagy tiltja a létesitménybe bevitt, illetve onnan kivitt informacios
rendszerelemeket. A be- és kiszallitas feliigyeletét, figyelemmel kisérését a Hivatallal munkavégzésre
iranyul6 szerzodéses jogviszonyban all6 személy felligyeletével megbizott munkatars latja el, szakmai
ellen6rzésében sziikség szerint kozremiikodik az IT tizemeltetd.

A Hivatal a be- és kiszallitasok dokumentalasarol a 9. szamu melléklet — Informaciés rendszerclemek
be- ¢s kiszallitasanak nyilvantartasa vezetésével gondoskodik. A nyilvantartas vezetése, az uj bejegyzés
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rogzitése a be- és kiszallitas feliigyeletét ellaté munkatérs feladata. A nyilvantartas rendelkezésre
allasanak biztositasarol, tovabba a vezetésére vonatkozé kételezettség betartasardl, illetve annak
ellendrzésérdl a Jegyz6 gondoskodik.

18.11 Karbantartok

A Hivatal altal hasznalt, felligyelete ald tartozd EIR-ek, illetve rendszerelemeik karbantartasat kizaréla g
a Hivatallal e feladat ellatasara vonatkozdan szerzédéses jogviszonyban alld szervezetek, illetve
személyek a 18. Fizikai védelmi eljarasrend fejezetben meghatarozottak szerint, s minden esetben csak
felligyelet mellett végezhetik. A hozzaférési jogosultsag igazolasdnak ellenbrzése a feliigyeletet ellaté
munkatars feladata.

A Hivatal 4ltal haszndlt EIR-ek karbantartdsat végzok adatait a Hivatal a E10. Az elektronikus
informacios rendszerek nyilvantartasaban vezeti.

19 ALTALANOS VEDELMI INTEZKEDESEK

19.1 Engedélyezés
Az elektronikus informéciobiztonsdggal kapcsolatos engedélyezés kiterjed minden, a Hivatal
hatokdrebe tartozo emberi, fizikai és logikai eréforrasra, eljarasi és védelmi szintre, valamint folyamatra.

Az engedélyezés részletes szabalyait a 11. Az elekironikus informécidbiztonsdgeal kapesolatos
engedclyezesi eljaras fejezet tartalmazza.

19.2 Az elektronikus informdcios rendszer kapcsolodasai

A Hivatal altal hasznalt EIR-ek mas EIR-ckhez torténé kapcsolddasa a 11. Az clektronikus
informaciobizionsaggal kapesolatos engedélyezési cljaras fejezetben meghatérozott engedélyezési
eljarés alapjan térténhet.

A kozponti iizemeltetést, illetve kozponti szolgaltat6tl igénybe vett EIR-¢k esetében a kapesolddas
szabalyait, igymint a rendszer kapcsolatait, az interfészek paramétereit, a biztonsagi kévetelményeket
€s a kapesolaton keresztiil atvitt elektronikus informaciok tipusat a rendszer tulajdonosa hatarozza meg
és dokumentalja. Uj, sajat fejlesztésti EIR hasznélatba vétele esetén a Hivatal gondoskodik arrél, hogy
ugyanezen informécidk a rendszer dokumentacidiban szerepeljenek. Sajat iizemeltetésii EIR-ek
esetében az IT lzemeltetd felelés a meglévé rendszerdokumentaciok fenti, esetleg hidnyzé
informaciokkal torténd kiegészitéséért.

A Jegyzé feladata gondoskodni arrol, hogy a Hivatal 4ltal hasznalt EIR-ekkel kapesolatba keriils
munkatarsai, valamint a Hivatallal munkavégzésre irdnyulé egyéb szerzddéses jogviszonyban 1évé
személyek a feladatellatasukhoz sziikséges mértékben az EIR -ekrdl rendelkezésre 416 rendszer-, illetve
felhasznaléi dokumentécidkat megismerjék.

19.3 Kiils6é kapcsolédasokra vonatkoz6 korlatozasok

A Hivatal altal hasznalt EIR-ek, illetve rendszerelemeik kiilsé elektronikus informacids rendszerhez
tortend kapcsolédésa kaérélag a Hivatal altal igénybe vett \agy jévéhagyott llélézati kommunikécic')s

kapesolatos engedelyezési k-|1<|l’€lh fejezetben meghatarozottak szermt a Jegyzo Jovahagyasava]
engedélyezett.

A végrehajthaté programok, script-ek (pl.: Java Applet, JavaScript, VB Script, CGI, stb.) letoltését,
futtatasanak lehet6ségét, valamint web és alkalmazasba csomagolt ActiveX objektumok mitkodését le
kell tiltani az internet bongész6 programokban, tovabba gondoskodni kell arrdl, hogy a bongészé
alkalmazas biztonsagi frissitése rendszeresen megtérténjen.
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Az intemnet csatlakozésra hasznalt bongészOprogram biztonsagi beallitésait az IT tizemelteté a 23.
Konfiguracios bedllitasok fejezetben eldirtak szerint koteles elvégezni.

A kozponti lizemeltetési, illetve kozponti szolgaltatotol igénybe vett EIR-ek esetében a kapcsolodas
biztonsagi kovetelményeit — fentieknél esetenként szigoribb korlatozasat, illetve az attdl valo eltérést —
a rendszer tulajdonosa hatarozza meg, a Hivatal gondoskodik annak alkalmazésarol.

20 TERVEZES
20.1 Rendszerbiztonsagi terv

Amennyiben a Hivatal 0j EIR tervezési feladatait latja el, gondoskodik arrdl, hogy az EIR-hez a
sziikséges dokumentaciok, koztik a rendszerbiztonsagi terv is elkésziiljon minimalisan az alabbi
tartalmi elemekkel:

e meghatarozza az EIR hatokorét, alapfeladatait (biztositandé szolgaltatasait), biztonsagkritikus
elemeit és alapfunkeioit;

e meghatdrozza az EIR és az éltala kezelt adatok jogszabaly szerinti biztonsagi osztalyat;

e meghatirozza az EIR miikédési koriilményeit és mds elektronikus informacios rendszerekkel
val6 kapcesolatait;
a vonatkozo rendszerdokumentécioé keretébe foglalja az EIR biztonsagi kdvetelményeit;
meghatarozza a kévetelményeknek megfeleld aktualis vagy tervezett védelmi intézkedéseket és
intézkedés bovitéseket.

A Jegyz6 feladata gondoskodni arrél, hogy a Hivatal Gij EIR-el kapcsolatba kertil6 munkatarsai, valamint
a Hivatallal munkavégzésre iranyuld egyéb szerzddéses jogviszonyban lévé személyek a
feladatellatasukhoz  sziikséges mértékben a rendszerbiztonsagi tervet ¢és a kapcsolodo
rendszerdokumentacidkat megismerjék.

A Jegyz6 a 4. Dokumentumvédelem fejezetben leirtak szerint gondoskodik a rendszerbiztonsagi terv
védelmérdl, tovabba gondoskodik arrél, hogy a rendszerbiztonsdgi tervben a Hivatal szamaéra
meghatdrozott biztonsagi feladatok, védelmi intézkedések végrehajtdsa megtorténjen.

A Jegyz6 feladata kezdeményezni a rendszerbiztonsagi terv készitéjénél annak feliilvizsgalatat ¢s
szitkség szerinti aktualizalasat, frissitését az EIR-ben vagy annak lizemeltetési kérnyezetében tortént
valtozasok, illetve a terv végrehajtasa vagy a védelmi intézkedések értékelése soran feltart problémak
esetén, illetve ezek hianyaban legaldbb évente egy alkalommal.

A rendszerbiztonsagi terv feliilvizsgélatdban az informaciobiztonsagi felelés jogosult — sziikség szerint
az IT iizemeltet6 bevonasaval — kézremiikodni.

20.2 Cselekvési terv készitése

A Hivatal a 9. Cselekvési terv fejezetben elbirtakkal Gsszhangban a sziikséges védelmi intézkedések
megtételére tervet készit, amennyiben az 0j EIR-ére vonatkozo biztonsagi osztaly meghatarozasanal (a
kockazatelemzes, illetve helyzetfelmérés soran) hianyosségot allapit meg. A tervben dokumentalja a
megallapitott hidnyossag javitasara, valamint az elektronikus informaciés rendszer ismert
sériilékenységeinek csokkentésére vagy megsziintetésére iranyuld tervezett tevékenységeit, tovabba
gondoskodik azok végrehajtasarl, annak ellenérzésérdl és a terv rendszeres feliilvizsgalatarol.

20.3 Személyi biztonsag

A Hivatal altal hasznalt EIR-ekhez hozzaférési jogosultsagot igényld személyekkel kapcsolatos
elvarasok, az EIR haszndlatdra vonatkozo biztonsagi szabalyok és kotelezettségek megismertetésérdl és

biztonsagi képzes, tovabba a 16.1 Személybiztonsagi feltételek fejezetekben meghatarozottak szerint
gondoskodik.
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A személyi biztonsaggal kapesolatban meghatérozott kovetelmények feliilvizsgalatat az
informaciobiztonsagi felelés az IBSZ feliilvizsgélata alkalmaval a 3. A szabalyzat kiadasa, kezelése,
[eliilvizsgélata fejezetben meghatarozottak szerint végzi el.

21 BIZTONSAGI ELEMZES
21.1 Biztonsiagelemzési eljarasrend

A Hivatal altal haszndlt EIR-ek és miikodési kérnyezetik védelmi intézkedéseit, a bevezetett
intezkedesek miikddéképességét, valamint tervezettnek, az eldirt biztonsagi kovetelményeknek
megfelel6 miikodését az informaciobiztonsagi felelds felillvizsgalati tevékenysége keretében jogosult
ellendrizni, illetve értékelni:

4j elektronikus informécios rendszer bevezetése;

a kockazatelemzés, illetve helyzetfelmérés;

a cselekvési, illetve intézkedési tervek végrehajtdsanak ellenérzése;
valamint az IBSZ feltilvizsgalata sorén.

Az értékelés eredményétd] fiiggden az informaciobiztonségi felelés javaslatot tehet a Jegyz6 szdméra uj
védelmi intézkedések bevezetésére, meglévd intézkedések, tovabba a tervek modositasara.

21.2 Biztonsagi értékelések

Az informécidbiztonsagi felelés feladata a biztonsdgértékelés eredményét osszefoglalod jelentés
elkészitése €s megkiildése a Jegyz6 szamara.

A biztonsagi ertékelésrdl késziilt jelentés minimalisan az alabbi elemeket kell, hogy tartalmazza:

az ertekelend6 (adminisztrativ, fizikai és logikai) védelmi intézkedések;
e a biztonsagi ellendrzések eredményességét meghatarozo eljarasrendek;
e az értékelési komyezet, az értékeld csoport, az értékelés célja, az értékelést végzok feladata.

A Jegyz6 feladata gondoskodni arrél, hogy a jelentést a Hivatal altal haszndlt EIR-ekkel kapcsolatba
keriil6 munkatarsai, valamint a Hivatallal munkavégzésre iranyuld egyéb szerzédéses jogviszonyban
1évo személyek a feladataik 4ltal indokolt mértékben megismerjék.

21.3 A biztonsagi teljesitmény mérése

A Hivatal az dltala hasznalt EIR-ck biztonsagi teljesitményének, illetve az alkalmazott védelmi
intézkedések hatékonysaginak mérésére az aldbbi mutatékat alkalmazza:

Mérdszam Mérés modja
biztonsagi események szama a biztonsagi eseményekrdl, bejelentésiikrol késziilt feljegyzések
adott idészakra vonatkoz6 dsszesitése
az EIR-ck rendelkezésre dlldsa | a rendelkezésre allas elvesziésével jaré biztonsigi események
idétartama, illetve a kozpontilag biztositott szolgaltatasok
tizemeltetdi altal rendelkezésre bocsatott mérések alapjan
az  EIR-ekkel kapcsolatba | a képzésekrél késziilt dokumentumok alapjan a részvételi arany
keriild személyek biztonsagi | meghatirozésa
képzésének lefedettsége

A mérések végrehajtasdban az IT tizemeltetd, a Hivatal munkatarsai, valamint a Hivatallal szerzédéses
Jjogviszonyban 4ll6 szervezetek (pl.. szolgaltatast nyujtok) kotelesek kozremtikddni, ahhoz
informacidkat nyijtani. Az informacidbiztonsagi felel6s az adott biztonsagi értékelés alkalmaval a
relevans mérészamok értékeit figyelembe veszi és felhasznélja.
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22 TESZTELES, KEPZES ES FELUGYELET

22.1 Tesztelési, képzési és feliigyeleti eljarasok

A Hivatal a sajat fejlesztésii és éltala tizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében
az EIR lizembe helyezését megelézéen, valamint az EIR, illetve rendszerclemeinek, miikodesi
kornyezetének jelentds megvaltozasa esetén a fejlesztd, illetve az IT ilizemeltetd bevonasaval
gondoskodik az adott rendszer dokumentélt funkcionalis és biztonsagi tesztelésének végrehajtasarol.

A Jegyzo feladata gondoskodni arrdl, hogy a tesztelés eredményét biztonsagi elemzés, értékelés céljabol
az informaciobiztonsagi felelés megkapja (lasd: 21.1 Biztonsdgelemzési eljardsrend).

Az EIR-hez kapcsolddo képzésekrdl a Hivatal a 17.2 Képzési eljarasrend, feliigyeletérdl a 28.4 Az
elektronikus informacids rendszer feltigyelete fejezetekben meghatarozottak szerint gondoskodik.

22.2 Sériilékenység-teszt

A Hivatal a sajat fejlesztésu ¢s dltala lizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében,
amennyiben az adott EIR rendszerfejlesztési, lizemeltetési és hasznalati koriilményei lehetévé teszik,
kiils6 szervezet bevonasaval gondoskodik a rendszer sériilékenységi vizsgdlatanak elvégzésérdl az EIR
lizembe helyezését megel6zGen, illetve 1j, lehetséges sériilékenységek felmeriilésekor.

A sériilékenységi teszt dokumentalt végrehajtasa kapesan megkdveteli, hogy azt szakmailag elismert és
elfogadott, naprakész fenyegetettségi adatbazist hasznalo sériilékenységvizsgalati eszkozok és
technikak alkalmazéasaval végezzek el, tovabbd a vizsgdlati jelentés tartalmazza az alabbiakat:

a feltart hibékat, valamint a nem megfeleld konfiguracios beallitasokat;

a végrehajtott ellendrzési listikat és tesztelési eljarasokat;

a feltart sériilékenység(ek) lehetséges hatésait;

egy tdmado milyen informécidkat képes elémi az elektronikus informécids rendszerben, és
ennek elharitasara milyen javitasok végrehajtasa sziikséges;

e a sériilékenység teszt eredményét, annak szakmai, modszertani elemzését.

A sériilékenységi teszt végrehajtasahoz az EIR-hez, illetve rendszerelemeihez sziikséges kiilonleges
jogosultsaghoz kotott — ugynevezett privilegizalt — hozzatérést a Hivatal biztositja.

A Jegyz6 feladata gondoskodni arrdl, hogy a sériilékenységi teszt eredményét az informacidbiztonsagi
felelés megkapja, tovabba a vizsgalt EIR-rel kapcsolatba keriil6 munkatarsai, valamint a Hivatallal
munkavégzésre iranyuld egyéb szerzGdéses jogviszonyban 1évé személyek a feladataik altal indokolt
mértékben megismerjék.

Az informaciobiztonsagi felelds feladata ellendrizni és feliigyelni, hogy a sériilékenységi vizsgalatrol
készitett jelentésben javasolt és szikséges javitd intézkedések az adott EIR biztonsaganak
feltilvizsgalata, illetve az EIR vagy rendszerelemeinek, miikodési komyezetének megvaltoztatasa
folyamén (pl.: a programkdd, a rendszerbiztonsagi terv, stb. médositasa) végrehajtasra keriiljenek,
tovabba gondoskodni arrél, hogy a feltart 0j sériilékenységek az EIR kovetkezo tesztelése, illetve
vizsgalata sordn a vizsgalando sériilékenységek korében szerepeljenek.

23 KONFIGURACIOKEZELES
23.1 Konfiguraciékezelési eljarasrend

Konfigurdciomodositast kizarolag a 11. Az elekironikus informaciobizionsdggal kapcesolatos
engedélvezési eljards fejezetben meghatarozottak szerint arra felhatalmazast, engedélyt kapott, a
Hivatallal munkaviszonyban, illetve munkavégzesre iranyuld egyéb (pl.: szerzédéses) jogviszonyban
allo személy hajthat végre.
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A konfigurdcié megvaltozasat az IT lizemelteté minden esetben kételes dokumentélni a hardver és
szoftver komponensekrél vezetett nyilvantartasban (l4sd: 23.8 Elektronikus informacios rendszerelem
leltar), illetve az érintett rendszer dokumentacidjaban vagy a rendszer {izemeltetési leirasaban.

23.2 Alapkonfiguricié

A Hivatal a sajét fejlesztésii és éltala lizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében
az EIR megfeleld és izembiztos mitkodtetéséhez sziikséges alapkonfiguracié paramétereit a rendszer
dokumentécidjiban (rendszer tizemeltetési leirds) rogziti és tartja karban. A kdzponti lizemeltetési,
illetve kézponti szolgéltat6tol igénybe vett EIR-ek esetében a rendszer tulajdonosa hatérozza meg és
dokumentalja az adott EIR hasznélatdhoz sziikséges konfigurécié tartalmat, a kompatibilitasi, illetve a
minimalis hardver- és szoftverkévetelményeket és ezek beallitasait.

A Hivatal fentiek alapjan, tovabbé figyelembe véve, hogy az egyes rendszerelemek tobb EIR részeként
egyarant funkcionalhatnak, alakitja ki az EIR-ek miikddési kornyezetét képezd informatikai eszkozok
alapkonfiguracidit, amelyek komponenseit a 23.8 Elektronikus informacios rendszerelem leltarban tartja
nyilvan ¢s jeloli. A tobb EIR altal kézosen hasznalt rendszerelemek esetében az alapkonfiguracid
megegyezhet a nyilvéntartds (konfigurdcié menedzsment adatbazis) kezdeti, kiinduld allapotaban
rogzitett leltaradatokkal.

23.3 A konfigurdcioviltozasok feliigyelete (viltoziskezelés)

A Hivatal a 11. Az elektronikus informéacidbiztonsageal kapesolatos encedélvezési cliaras fejezetben
felsorolt valtozastipusok esetén az engedélyezési eljaras részeként gondoskodik a véltozas hatésainak
vizsgélatarol, valamint a valtoztatdsra vonatkozé déntés dokumentalasardl.

A valtoztatds végrehajtasa az engedély birtokdban a kijelolt felelés (pl.: IT iizemeltets) feladata. A
valtoztatast az IT tizemeltets hardver és szoftver komponensek esetében a 23.8 Elektronikus informacios
rendszerelem leltdrban, beallitaisok modositasa esetén az érintett rendszer dokumentacidjaban, illetve a
rendszer lizemeltetési leirasdban koteles rogziteni.

Az informaciobiztonségi felel6s jogosult a konfigurdciévaltozds feliigyelet ala esé valtoztatasokkal
kapcsolatos tevékenységek ellendrzésére, illetve feliilvizsgalati tevékenysége soran — minimum éves
rendszerességgel — auditalja azt.

23.4 Elézetes tesztelés és megerdsités

A Hivatal a sajat fejlesztés(i ¢s 4ltala izemeltetett, a feliigyelete, iranyitésa alatt 1évé EIR-ek esetében a
konfiguracié megvaltoztatasa el6tt a 22.1 Tesztelési, képzési és feliioveleti eljarasok fejezetben
meghatarozottak szerint hajtja végre és a 11. Az clektronikus informaciobiztonsageal kapesolatos
engedélyezési eljards fejezetben leirtak alapjan engedélyezi és dokumentélja a valtozast.

Hardver meghibasod4s miatt sziikséges rendszerelem csere esetében a beépitésre keriils 4j hardverelem
muszaki megfelel6ségének vizsgalata az IT lizemeltets feladata. Karbantartas, illetve hibajavitas
celjabdl kizarolag olyan hardverelem épithet6 be, amely a hasznalt EIR-ek ismert kompatibilitasi és
konfiguracids igényeinek megfelel.

23.5 Biztonsagi hatdsvizsgalat

Az informaciobiztonsagi felelds a 11. Az elektronikus informécidbizionsdgeal  kapcsolatos
engedelyezési eljdras fejezetben meghatérozottak szerint végzi el a Hivatal sajat fejlesztésii és altala
lzemeltetett, a felligyelete, irdnyitasa alatt 1évé EIR-ek esetében a tervezett valtoztatasok elGzetes
biztonsagi hatasvizsgalatat.
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23.6 Konfiguracios beallitisok

A Hivatal a sajat fejlesztésii és altala lizemeltetett, a feliigyelete, irdnyitasa alatt 1évé EIR-ek esetében
meghatarozza a miikodési kovetelményeknek még megfeleld, ugyanakkor biztonsagi szempontbol a
lehet leginkdbb korlatozott médon — a ,,szilkséges minimum” elv alapjan — az EIR-ben alkalmazando
illetve kozponti szolgaltatotol igenybe vett EIR-ek esetében a rendszer tulajdonosa hatarozza meg €s
dokumentalja az adott EIR hasznalatahoz sziikséges konfiguracios beallitasokat.

A beallitasok elvégzése, a konfiguracios kovetelményekrol rendelkezésre all6 rendszer dokumentaciok
alapjan az IT iizemeltet feladata. Amennyiben a konfiguracié sordan a meghatarozott beallitasokhoz
képest eltérést tapasztal, iigy azt koteles a 23.3 A konfigurdcidvaltozasok feliigyelete (valtozaskezelés)
fejezetben eldirtak szerint jelezni, valamint a rendszer dokumentacidjaban, illetve a rendszer
lizemeltetési leirasaban rogziteni.

Az informéciobiztonsagi  felelés a  konfiguracios bedllitasok  valtoztatasait a 233 A
konfiguriciovaltozasok feliigvelete (valtozaskezelés) fejezetben meghatarozott tevékenysége keretében
kiséri figyelemmel, illetve ellendrzi.

23.7 Legsziikebb funkcionalitas

A Hivatal a sajat fejlesztési és altala lizemeltetett, a feliigyelete, iranyitasa alatt lévé EIR-ek
konfiguracids bedllitasait a legsziikebb funkcionalitas elvének megfeleléen, a nem sziikséges funkciok,
portok, protokollok, szolgaltatasok korlatozésaval, illetve tiltasdval hatdrozza meg ¢s dokumentalja. A
kozponti lizemeltetést, illetve kozponti szolgaltatotél igénybe vett EIR-ek esetében a rendszer
tulajdonosa hatarozza meg ¢és dokumentalja az adott EIR hasznalatahoz sziikséges és elégséges
konfiguracios beallitasokat.

A beallitasok végrehajtésat az IT izemeltet6 a 23.6 Konfiguracios beallitasok fejezetben eldirtak szerint
koteles elvégezni.
A Hivatal altal hasznalt EIR-ek miik6dési kdrnyezetét képezd kiszolgalokon és munkaallomasokon

telepithet6, illetve hasznalhaté szoftverekre vonatkozo szabalyokat a 23.9 A szofiverhasznalat
korlatozasai, valamint a 23.10 A felhaszndlo éltal telepitett szofiverek fejezetek tartalmazzak.

23.8 Elektronikus informacidés rendszerelem leltar

A Hivatal altal hasznalt EIR-ek rendszerelemeir6l, a hardver és szoftver komponensekrdl az IT
tizemeltetd koteles naprakész nyilvantartast vezetni. A nyilvantartdsnak minimalisan a 10. szamu
melléklet — Elektronikus informacios rendszerelem leltar mellékletben meghatarozott tartalommal kell
rendelkeznie, s biztositania kell a nyilvantartott rendszerelemek egyértelmii beazonosithatdsagat.

A nyilvantartas elektronikus formaban (pl.: konfiguracidkezelési adatbdzis), illetve automatizalt
valtozasfeliigyeleti megoldassal aktualizilhatd médon egyarant vezethetd, amennyiben képes biztositani
a komponensek véaltozasainak id6beni visszakereshetGségét.

A nyilvantartas formajatdl fliggetlenil biztositani kell a Hivatal szamara az adatokhoz térténd
folyamatos hozzaférést: papir alapi nyilvantartds esetén az iratkezelésre vonatkozd, valamint a 4.
Dokumentumvédelem fejezetben meghatarozott eldirasoknak megfeleléen, elektronikus forméban a
Jegyzé €s az informacidbiztonsagi felelds részére.

23.9 A szoftverhasznalat korlatozisai

A Hivatal informatikai rendszereiben kizarolag a Jegyzo altal engedélyezett, jogtiszta, a Hivatal altal
megvasarolt kereskedelmi és/vagy szabad felhasznalast, valamint jogszabalyban eldirt kézponti
szolgaltato altal biztositott szofiver termékeket lehet alkalmazni.

Az IT lizemelieté feladata ellendrizni a Hivatal informatikai rendszereiben telepitett és futtatott
programokat és alkalmazasokat, a mennyiségi licencekkel védett szoftverek hasznalatat a 10. Az
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clektronikus informécids rendszerek nyilvantartdsaban, illetve kereskedelmi szoftver esetén a
felhasznalasra vonatkozd szerzédésben szereplé engedélyezett licence szam alapjan, valamint az
allomany megosztasokat az esetlegesen szerzéi joggal védett tartalmak jogosulatlan megosztasara,
megjelenitésére, végrehajtasara vagy reprodukaldsara iranyuld tevékenységek sziirése céljabdl.

Nem engedélyezett tevekenyseég vagy szoftverhaszndlat észlelése esetén az IT lizemeltetS koteles a
Jegyz6t haladéktalanul tajékoztatni, valamint az utasitasanak megfeleléen a szilkséges intézkedéseket
(pl.: nem engedélyezett szoftver vagy jogvedeltt tartalom eltéavolitasa) megtenni.

Az engedély nélkiili tevékenységet végrehajtd, szabalyszegd személy felelGsségre vonasara a 16.5
Fegyvelmi intézkedések fejezetben meghatdrozottak szerint a Jegyzd jogosult.

23.10 A felhasznalé dltal telepitett szoftverek

A Hivatal a munkatarsai, az altala hasznalt EIR-ek felhasznaloi szamara az informatikai eszkdzoket és
eréforrasokat a hivatali munkavégzés céljara biztositja, azokon kizarélag az IT iizemeltet6 éltal telepitett
szoftverek, alkalmazasok és szolgéltatdsok hasznélatara jogosultak. A munkaallomasokra a felhasznalok

nem telepithetnek programokat, tovabba nem moédosithatjak a telepitett szoftverek konfigurdcidjat,
miikodését és nem tavolithatjak el azokat!

A munkavégzés, az ligymenet, illetve az adott folyamat hatékonysédgat javité szoftverek hasznalatara a
Hivatal munkatarsai javaslatot tehetnek a Jegyzo felé, aki ebben az esetben a 11. Az clekironikus
informacidbiztonsaggal kapcsolatos engedélvezési eljaras alapjan dont a szoftver beszerzésének, illetve
telepitésének engedélyezésérdl.

A munkaallomésokra telepitett szoftvereket az IT tizemeltetd ellendrzi a 23.9 A szoftverhasznalat
korldtozasai fejezetben meghatarozottak szerint.

24 KARBANTARTAS
24.1 Rendszer karbantartasi eljarasrend

A Hivatal altal hasznalt EIR-ck folyamatos mikodésének biztositasa, rendelkezésre allasanak
megorzése érdekében az 1T lizemeltetd feladata az informatikai eszk6zok, a rendszerelemek hardver,
illetve szoftver komponenseinek rendszeres €s dokumentalt karbantartasarol, sziikség szerinti javitasarol

gondoskodni.
24.2 Rendszeres karbantartas

A karbantartasrol az IT lizemeltet6 az adott rendszerelemre vonatkozé gyartéi ajanlasoknak megfelels
modon és rendszerességgel koteles gondoskodni.

A tervezett karbantartasi, illetve a sziikséges javitasi feladatok végrehajtasardl az IT Gzemeltetd kételes
a Jegyzot el6zetesen tdjékoztatni. A Jegyzo6 a 11. Az elektronikus informéciobiztonsaggal kapesolatos
engedélyezési eljaras alapjan dont a tevékenység jovahagyasarol.

Amennyiben a karbantartas, illetve javitds a helyszinen nem végezheté el és emiatt az érintett
rendszerelem kiszallitasara van szlikség, ennek engedélyezését, feliigyeletét €s dokumentalasat a Hivatal
a 18.10 Be- ¢s kiszdllitas fejezetben meghatarozottak szerint végzi.

Adathordozot is tartalmazo rendszerelem (eszkoz) esetén az elszallitas el6tt az IT tizemeltet$ feladata
az adathordozon talalhato adatok és informaciok sziikség szerinti eseti biztonsagi mentésérél a 5. szamu
melleklet — Az elektronikus informacids rendszerek mentése dokumentumban meghatérozottak szerint,
s az adathordozordl torténd visszaallithatatlan maodu torlésérdl gondoskodni.

A Jegyz6 a Hivatal munkatarsainak kozremiikodésével ellendrzi, hogy a rendszerelem, illetve az EIR a
karbantartdsi vagy javitdsi tevékenységek utan is megfeleléen miikodik-e. A Jegyzé és az
informaciobiztonsagi felelos jogosult az IT iizemeltet6tél minden olyan informéciot (hozzéférést,
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adatot, dokumentécidt, stb.) bekérni, az IT tizemelteté pedig koteles biztositani, amely a funkcionalis,
illetve biztonsagi ellendrzes végrehajtasahoz sziikséges.

A karbantartasi, illetve javitasi tevékenységekrol az IT tizemeltet6 kételes nyilvantartast vezetni, s ezzel
kapcsolatban keletkez6 dokumentaciok hozzaférhetoségét azok megjelenési formajatél fiiggden a
Hivatal szamara biztositani a 4. Dokumentumveédelem fejezetben meghatarozott szabalyok szerint.

25 ADATHORDOZOK VEDELME
25.1 Adathordozok védelmére vonatkozo eljarasrend

A Hivatal az elektronikus adathordozdék védelmérSl hozzaférésiik, tovabbé teljes életciklusukra
kiterjedd biztonsagos kezelésiik jelen IBSZ-ben t6rténd szabdlyozasaval, papir alapi adathordozok
esetében a Hivatal iratkezelésre vonatkozo eloirasai alapjan gondoskodik.

A Hivatal altal hasznalt EIR-ek beépitett adathordozdt tartalmazé rendszerelemeinek biztonsagos
elhelyezésérdl és feliigyeletérél a Hivatal a 18. Fizikai és kémvezeti védelem, jogosulatlan hozzaférés
elleni védelmér6l annak a 18.4 A fizikai hozzaférések felligyelete fejezetében el6irt maddon
gondoskodik.

A hivatali munkavégzéshez a Hivatal 4ltal biztositott, beépitett adathordozdt tartalmazé mobil eszk6zok
(pl.: laptop, tablet, okostelefon) és mobil adattarolé eszkozok (pl.: memoriakartya, kiilsé hattértarolo
eszkoz vagy merevlemez, optikai adathordoz6 lemez, stb.) fizikai védelmérol, biztonsagos tarolasarol
¢s kezelésérol a hasznélatara jogosult szemely/munkavéallalé koteles gondoskodni. Hasznalaton kiviil az
eszkozt, adattarolét el kell zarni, illetve illetéktelenek szdmara hozzaférheté helyen folyamatos
feliigyelet nélkiil, 6rizetlentl hagyni (pl.: kézterileten parkold zart gépjarmiben is) TILOS!

Az adathordozo vagy eszkoz elvesztése, ellopasa biztonsagi eseménynek mindsiil, melyet minden
munkavallalo az észlelést kévetéen haladéktalanul koteles jelenteni a Jegyzé szamara, aki a 15. A
biztonsagi események kezelese fejezetben meghatarozottak szerint jér el ilyen esetben.

25.2 Hozzaférés az adathordozokhoz

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomésok és kiszolgalok (pl.: fajl
szerver) adathordozdihoz kizarélag a haszndlatara jogosult személy/munkavallalo férhet hozza. Az
illetéktelen hozzaférés elleni védelem biztositdsa céljabdl az adott szamitogépet minimum egytényezis
hitelesitéssel, egyedi hozzaférési azonositdé és hitelesitd eszkdz (pl.: felhaszndlonév és jelszd)
alkalmazasaval kell ellatni.

A munkavégzéshez a Hivatal altal biztositott mobil adattarold vagy beépitett adathordozot tartalmazo
mobil eszkdzén munkavégzéshez kapcsolddd informacidkat az adathordozd tipusanak megfelelGen
lehetéség szerint fajl- vagy taroldszintli titkositdssal ellatva kell tarolni. Az eszkdz biztonségat —
amennyiben technol6giai oldalrdl tAmogatott — tovabbi hozzaférés védelmi megoldas (pl.: jelszd, PIN
kod, stb.) alkalmazasaval is biztositani kell.

A kriptografiai védelem kialakitasdban ¢€s beallitdsdban az IT tlizemeltetd feladata kézremiikodni, a
titkositashoz hasznalt kulesok, egyedi azonositok €s hitelesité eszk6zok (pl.: jelszd) biztonsagos
kezelése és megorzése az eszkoz, illetve adathordozo hasznalatara jogosult feladata és feleldssége.

Adathordozé el6allitdsara alkalmas eszkéz, berendezés (pl.: nyomtatd) a Hivatal nyitvatartasi idejében
az lgyfelek és latogatok altal hozzaférhetd, feliigyelet nélkiil 1évé helyiségben nem helyezheté el,
kiveve, ha az adott eszkéz képes felligyelt nyomtatdst biztositani, s beallitasra kertll rajta, hogy
nyomtatasi feladat kizarélag a nyomattulajdonos helyi hitelesitését kovetoen hajthato végre. Az eszkoz
konfiguralasa, a bedllitasok dokumentaldsa az IT tizemelteté feladata. A bedllitott védelmi intézkedések
megfelel6ségét az informaciobiztonsagi felelds feliigyeleti tevékenysége keretében jogosult ellendrizni.
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25.3 Adathordozok torlése

Az IT tizemeltetd feladata az adathordozo tipusanak megfeleld, helyreallithatatlansagot biztosito torlési
technikat (pl.: t6bbszords feliiliras, roncsolas, stb.) alkalmazva torélni a Hivatal altal hasznalt EIR-ek és
a munkavégzéshez a Hivatal altal biztositott mobil eszkdzok beépitett adathordozoit, tovabba a mobil
elektronikus adathordozokat azok leselejtezése vagy tjrafelhasznalasra valo kibocsatéasa el6tt.

Amennyiben javitdsi, karbantartasi célbdl adathordozot is tartalmazd rendszerelem (eszkoz)
ideiglenesen kikeriill a Hivatal feliigyelete aldl, a kiszallitas elétt az IT tzemeltetd feladata az
adathordozon taldlhaté adatok és informaciok sziikség szerinti eseti biztonsagi mentésérdl, s az
adathordozorol torténd visszaallithatatlan modu torlésérdl gondoskodni.

25.4 Adathordozok haszndlata

A Hivatal éltal hasznalt EIR-ekhez, illetve rendszerelemeihez kizarolag a Hivatal altal biztositott
és/vagy ellendrzott mobil eszk6zdk és adathordozok csatlakoztatisa engedélyezett. Eltérni ett6l indokolt
esetben, a Jegyz6 jovahagyasat (lasd: 11. Az elektronikus informdcidbiztonsageal kapesolatos
engedélyezési eljaras) €s a sziikséges biztonsagi ellendrzések lefolytatasat kovetGen lehet. A nem a
Hivatal tulajdonat képezd, idegen adathordozo vagy mobil eszkoz csatlakoztatasat megelézden az IT
izemelteto feladata az adathordozo megbizhatdsaganak ellentrzése (pl.: virusellendrzes). Idegen eszkoz
csatlakoztatasi igényét a Jegyzé szamara engedélyezés céljabol az igénylé koteles elGzetesen jelezni.

Adathordoz6 vagy mobil eszkdz engedély nélkiili csatlakoztatasa biztonsagi eseménynek mindsiil,
amely a 15. A biztonsagi eseménvek kezelése, tovabba a 16.5 Fegvelmi intézkedések fejezetekben
meghatéarozott eljarast, illetve kovetkezményeket vonja maga utan.

26 AZONOSITAS ES HITELESITES

26.1 Azonositasi és hitelesitési eljarasrend

A Hivatal altal a hivatali munkavégzés tamogatasa céljabol hasznalt EIR-ekhez torténd felhasznaloi
hozzaférés kizarélag azonositést és hitelesitést kdvetGen engedélyezett, jelen f6 fejezetben megallapitott
szabalyok szerint. A munkavégzéshez sziikséges azonositok, felhasznaloi fidkok létrehozasat és
konfiguralasat, a jogosultsagok bedllitasat a 11. Az elektronikus informdcidbizionsageal kapesolatos
engedelyezési eljaras alapjan a Jegyzd engedélyezi, s az IT tizemeltetd hajtja végre.

26.2 Azonositas és hitelesités

A felhasznélok altal végzett tevékenységek nyomon kovethetoségének biztositasa érdekében a hivatali
munkaveégzés tamogatasa celjabol kizardlag olyan EIR hasznalata engedélyezett, amely képes a
felhasznalok egyedi azonositasara és hitelesitésére. Uj EIR fejlesztése, bevezetése, illetve hasznalatba
vétele el6tt az engedélyezési eljaras soran az informacidbiztonsagi felelds jogosult az adott rendszer
azonositasi, hitelesitési megoldasanak vizsgalatara, s javaslatot tenni a Jegyz8 szamara annak
jovahagyasara vagy elutasitasara.

Csoportszintli hozzaférés csak a munkavégzeés folyamatossaganak, valamint a munkavégzéshez
sziikséges informaciokhoz torténé hozzaférés biztositasa céljabol és kizardlag abban az esetben
engedélyezhetd €s képezhetd ilyen azonositd, amennyiben a csoport nevében az érintett rendszerben
onallé miivelet (véaltoztatas) nem hajthaté végre (pl.: egyiranyl, passziv kommunikécid: csoportos
levelezési cim, terjesztesi lista).

26.3 Halozati hozzaférés privilegizalt fiokokhoz
Uj EIR fejlesztése, bevezetése soran a Hivatal a kiilonleges jogosultsaghoz kétott — ugynevezett

privilegizélt — felhasznéaloi fiokokhoz (pl.: rendszer adminisztrator, rendszergazda) valé halézaton
keresztiili hozzaféréshez tébbtényezos hitelesités alkalmazasat kdveteli meg.
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A meglévd, altala hasznalt EIR-ek esetében, amennyiben az a hataskorébe, feliigyelete ala tartozik és
technologiai szempontbdl megvaldsithato, akkor a Hivatal gondoskodik a tobbtényezds hitelesités
kialakitasarol a privilegizalt halézati hozzaférésekhez. Amennyiben az adott EIR-ben a tébbtényezos
hitelesités megvaldsitasara nincs lehetdség, a Hivatal gondoskodik a rendszer kovetelmenyeknek
megfelel6, tervezett kivaltasarsl.

26.4 Azonosito kezelés

A munkaallomasokon, szerver kiszolgald gépeken, valamint a Hivatal kezelésében, felligyelete alatt allo
informatikai eszkozokon (pl.: halozati eszk6zok, nyomtatok, stb.) a helyi, illetve cimtar hasznalata
esetén a tartomanyi felhasznaléi azonositok létrehozasa, hozzdrendelése a meghatérozott egyénhez,
csoporthoz, szerepkorhoz vagy eszkézhoz, tovéabba az azonositék adminisztralasa, nyilvantartasa az IT
lizemelteté feladata. A Hivatal altal hasznalt EIR-ek esetében, amennyiben azok 0nallo azonositasi
megoldassal rendelkeznek és a felhasznaldi azonositok kezelése a Hivatal hataskdrébe tartozik, akkor
azok kezelése az erre feljogositott szerepkort (pl.: alkalmazas adminisztrator, tenant admin, stb.) bet6ltd,
a Jegyzo éltal e feladat végrehajtasaval megbizott munkatars feladata.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasokon a felhasznald 15 perc
id6tartamu inaktivitasa esetén azonositojat le kell tiltani (pl.: szamitégép zarolasa, szamitdgép tiresjarati
korlatja). A munkaallomas tjboli hasznélatat ismételt hitelesitéshez kell kétni. Az ezekhez sziikséges
beallitasok végrehajtasat az IT tzemelteté a 23.6 Konfigurdcios bedllitasok fejezetben eldirtak szerint

koteles elvégezni.

Uj EIR fejlesztése, bevezetése soran a Hivatal az azonositok kezelésével kapcsolatban megkoveteli,
hogy az paraméterezheté modon, meghatarozott idétartamig legyen képes megakadalyozni az azonosito
ismételt felhasznalasat, tovabba meghatdrozott idétartamut inaktivitds esetén tiltsa le az azonositot.
Meglévé EIR-ek esetében, amennyiben az a hataskorébe, felligyelete ala tartozik és technologiai
szempontbol megvalosithato, akkor az IT tizemeltetd feladata ennek dokumentalt konfiguralasa.

26.5 A hitelesitésre szolgalo eszkozok kezelése

A hitelesitésre szolgald eszkozok kiosztésat, tovabba a felhasznalasanak megfeleld jogosultsagok
beallitasat 11. Az elektronikus informaciobiztonsageal kapesolatos engedélyezeési eljdras alapjan a
Jegyz6 engedélyezi, s a 26.4 Azonosito kezelés fejezetben eldirtak szerint az azonositok kezelésével
megbizott (IT lizemeltetd, tenant admin, stb.) hajtja végre.

A Hivatal a sajat fejlesztést és altala lizemeltetett, a feliigyelete, iranyitasa alatt 1év6é EIR-ek, illetve
rendszerelemeik esetében a tudasalapu hitelesité eszkozok (jelszavak) képzésével és hasznalataval
kapcsolatban az alabbi szabélyokat allapitja meg:

A jelszavas hitelesitést alkalmazo rendszerelemeken kdtelezd a jelszavas védelem bedllitasa és
alkalmazasa.

A felhasznaldi jelszavakra vonatkozo minimélisan alkalmazando altalanos jelszé kdvetelmények:

e ajelszd minimalis hossza (legrovidebb jelszo): 8 karakter;

e ajelszé bonyolultsaga (komplexitas): tartalmaznia kell legalabb egy kis- és nagybetds, specialis
karaktert, valamint szimjegyet;

o ¢l6z6 jelszavak megbrzése: legutolsd 5 jelszo tarolasa;

e a jelszavak minimalis és maximalis élettartama: 5 és 90 nap.

A meghatarozott jelszoképzési szabalytol eltérni a jelszo hosszit, bonyolultsagat illetéen a magasabb
védelmi szintet jelentd iranyba, felfelé lehet (pl.: ,.jelszd helyett jelmondat”-elv alkalmazésaval).

A kézponti lizemeltetésti, illetve kézponti szolgaltatétol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatarozott jelszoképzési szabalyokat alkalmazza.

A felhasznaloi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez aldl a privilegizalt
hozzaféresekhez tartozo azonositok s jelszavaik, melyeket rendelkezésre allasuk folyamatos biztositasa
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érdekében az azonosito kezelGje (pl.: IT lzemeltet) koteles létrehozasuk és minden modositasuk
alkalmaval egy példanyban beazonosithaté mddon dokumentalni, s azt atadni a Jegyzd szdmara, aki
gondoskodik azok biztonsagos megdrzésérdl €s kezelésérdl (lezart boritékban, pancélszekrényben).

A felhasznaldi azonositok és jelszavak elektronikus tarolasa, nyilvantartasa kizardlag onéllo és
biztonsagos hitelesitési megoldassal rendelkezé (pl.: jelszavas védelemmel ellatott dokumentum, jelszéd
menedzsment alkalmazas) vagy egyéb kriptografiai védelemmel ellatott (pl.: titkositott particio vagy
adatbazis, adattabla) modon, offline tarolassal engedélyezett; nyilt formaban vagy mobil
infokommunikacios eszk6zon (pl.: okostelefon, tablet), valamint online (interneten keresztiil elérhet6,
felhd alapu) jelszotarold rendszerben tilos!

Az internetkapcsolaton keresztill elérheté EIR-ek, illetve rendszerelemeik esetében az internet
bongészoprogramok beépitett keényelmi funkcidjanak, a bejelentkezési adatok tarolasanak (pl.:
automatikus kiegészités, felhasznaldi jelszavak megjegyzése) a hasznalata tilos, a funkciot ki kell
kapcsolni!

A felhasznal6i jelszavakkal kapcsolatos szabalyok (jelszé hazirend, béngészé program, stb.) beallitasat

Felhasznaloi fiok, hozzaférés, illetve jogosultsag valtozas esetén a hitelesité eszkéz modositasarél a 16. 1
Személybizionsagi feliételek fejezetben meghatarozottak szerint az IT lizemeltet6 feladata gondoskodni.

A privilegizalt hozzaférések alapértelmezett jelszavait (pl.: haldzati eszk6zok esetében) az IT tizemeltetd
koteles a rendszerelem elso konfiguracidja, telepitése alkalmaval megvaltoztatni és dokumentalni,
valamint a beéllitott hozzaférés adatait a Jegyz6 rendelkezésére bocsatani,

Amennyiben a Hivatal altal hasznalt EIR birtoklas alapt (pl.: hardver token, PKI tantsitvany, kodkéartya)
hitelesitést alkalmaz, s az e célra szolgald eszk6zok kiosztasa, visszavonasa, illetve cseréje a Hivatal
hataskorébe tartozik, akkor azt minden esetben atadas-atvételi bizonylattal dokumentalja. Az dtadas-
atvétel dokumentumainak megdrzésérdl a Hivatal a hatalyos iratkezelési szabalyainak megfelel6en

gondoskodik.

A Hivatal a birtoklasalapu hitelesitésre szolgald eszkozok hasznélati idejét, tovabba ismételt
felhasznalhatosaganak feltételeit az érintett EIR igénybevételére vonatkozé szabalyok, valamint a
kibocsato, illetve a gyarté ajanlasainak megfelel6en alakitja ki, illetve alkalmazza.

A hitelesitésre szolgalo eszkéz felhasznalojanak feladata és felelGssége a kapott eszk6z bizalmassiganak
¢s sértetlenségének megérzése. Barmely hitelesitésre szolgald eszkoz kompromittalodasat (pl.: a jelszo
illetéktelen személy altali megismerése) vagy sérlilését, az eszkoz elvesztését, ellopasat a hasznalo az
észlelést kovetben haladéktalanul kételes a 15. A biztonsdgi események kezelése fejezetben
meghatdrozottak szerint a Jegyzonek jelenteni.

26.6 A hitelesitésre szolgalé eszkdz visszacsatoldsa

A Hivatal a sajat fejlesztésii €s altala izemeltetett, a felligyelete, iranyitasa alatt 1évo EIR-ek esetében
kizarélag olyan rendszerelemek alkalmazasat engedélyezi, amelyek a hitelesitési folyamat soran
képesek fedett visszacsatoldst biztositani. A kévetelmények teljesiilését az informécidbiztonsagi felelds
a 22.1 Tesztelési, képzési ¢s feliigyeleti eljarasok fejezetben meghatarozottak szerint jogosult

ellendrizni.
26,7 Hitelesités kriptografiai modul esetén

fj_] EIR fejlesztése, bevezetése soran a Hivatal megkoveteli, hogy a rendszer egy adott kriptografiai
modulhoz vald hitelesitésre olyan mechanizmusokat hasznaljon, amelyek megfelelnek a kriptografiai
modul hitelesitési atmutatojanak.

26.8 Azonositds és hitelesités (szervezeten kiviili felhasznalok)
A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezo, a

Hivatallal egyéb szerzddéses, munkavégzésre iranyuld jogviszonyban allé személyek szamara,
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tevékenységiik nyomon kovethetéségének biztositasa érdekében minden esetben egyedi azonositot
képez, s ez alapjan hitelesiti 6ket. Az azonositok létrehozasa és a hasznélatukhoz szilikséges hitelesito
eszkdzok kiosztdsa a 11. Az elektronikus informéacidbiztonsaggeal kapesolatos engedélvezési eljaras
alapjan a Jegyzé engedélyével, a 26.4 Azonosito kezelés fejezetben el6irtak szerint az azonositok
kezelésével megbizott (IT lizemeltetd, tenant admin, stb.) feladata.

26.9 Hitelesitésszolgaltatok tanisitvanyanak elfogadasa

Uj EIR fejlesztése, bevezetése soran a Hivatal el6irja, hogy a rendszer csak a Nemzeti Média- és
Hirk6zlési  Hatosag  elektronikus  aldirassal  kapcsolatos  nyilvantartdsaban  szereplo
hitelesitésszolgaltatok altal kibocsatott tanusitvanyokat fogadhatja el a szervezeten kiviili felhasznalok
hitelesitéséhez.

27 HOZZAFERES ELLENORZESE

27.1 Hozzaférés ellenorzési eljarasrend

A Hivatal az altala hasznalt EIR-ekkel kapcsolatban a hozzaférések ellenérzésének eljarasrend;jét jelen
f6 fejezetben, az aladbbiak szerint hatarozza meg.

Az informécidbiztonsagi felelds jogosult a hozzaférések, illetve felhasznaléi fiokok kezelésével
kapcsolatos beallitasok ¢és tevékenységek ellendrzésére, illetve feliilvizsgalati tevékenysége soran —
minimum éves rendszerességgel — auditalja azt. Az eseti, illetve rendszeres ellendrzések lefolytatasaban,
a feliilvizsgalatban az IT tizemeltet6 koteles kozremiikodni, ahhoz informacidkat nyujtani.

27.2 Felhasznaloi fiokok kezelése

A Hivatal altal hasznalt EIR-ekben, valamint az azokhoz hozzaférest biztosité munkaallomasokon a
hivatali munkavégzéshez sziikséges azonositok, felhasznaldi fiokok létrehozasat, a jogosultsdgok
beallitasat, tovabbid ezek modositasat a 11. Az elektronikus informdcidbiztonsaggal kapcsolatos
engedélyezési eljaras alapjan a Jegyzl engedélyezi, s a 26.4 Azonositdé kezelés fejezetekben
meghatdrozottak szerint kijeldlt felelds hajtja végre.

A fidk kezelGjét a Jegyzo koteles értesiteni, amennyiben az adott

e felhasznaldi fidkra mar nincs sziikség;
e felhasznalo kilépett vagy athelyezésre kertilt;
e FEIR hasznalata vagy az ehhez sziikséges ismeretek megvaltoztak.

Az adott fiok kezel6je a felhasznaloi fiok, hozzaférés, illetve jogosultsag megvéltozésa esetén a
hitelesité eszkoz modositasarol a 16.1 Szemelybiztonsagi felietelek fejezetben meghatarozottak szerint
kételes gondoskodni.

27.3 Hozziférés ellenorzés érvényesitése

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosito, a Hivatal altal feliigyelt kiszolgdlokhoz és
munkaallomasokhoz a hozzaférés kizardlag a 11. Az elekironikus informaciobiztonsdggal kapesolatos
engedélyezési eljaras fejezetben meghatérozott jévahagyast, valamint azonositast és hitelesitést
kovetden engedélyezett.

A Hivatal 4ltal hasznalt EIR-ek esetében a hivatali munkavégzéshez sziikséges azonositok, felhasznaloi
fiokok létrehozasat, a jogosultsagok beadllitasat, tovabba ezek modositasat szintén minden esetben a
Jegyz6 engedélyezi, s ez alapjan a 26.4 Azonositod kezelés fejezetben meghatarozottak szerint kijeldlt
felelds hajtja végre. A jovahagyott jogosultsdgok érvényesitése az azonositas €s hitelesités soran torténik
meg.
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A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd, a Hivatal altal feliigyelt kiszolgalok és
munkaallomasok biztonsagi beallitasait az IT Gizemeltetd jogosult moddositani.

27.4 Sikertelen bejelentkezési kisérletek

A Hivatal altal hasznalt EIR-ekhez hozzéaférést biztositdé munkaallomdsok és kiszolgalok biztonsagi
bedllitasait (fidkzéarolasi hazirend) az IT tizemelteté a 23.6 Konfiguricios beallitasok fejezetben eldirt
eljaras szerint, az aldbbi szabalyoknak megfeleléen koteles végrehajtani:

e a felhaszndld 3 egymast kovetd sikertelen bejelentkezési kisérlete esetén a munkaallomas
automatikusan zarolja a felhasznaloi fiokot (pl.: fiokzarolasi kiiszob);

e afiok zaroldsa automatikusan 30 perc elteltével kertljon feloldasra (pl.: fidkzéarolas idStartama,
fiokzarolasi szamlazo nulldzasa).

Uj EIR fejlesztése, bevezetése soran a Hivatal a sikertelen bejelentkezési kisérletek kezelésével
kapcsolatban minimalis feltételként fenti szabalyoknak torténé megfelelést koveteli meg. Meglévé EIR-
ek esetében, amennyiben az a hatdskorébe, felligyelete ala tartozik és technoldgiai szempontbdl
megvalosithatd, akkor az IT lizemeltetd feladata ennek dokumentalt konfiguralasa.

A kozponti iizemeltetésd, illetve kozponti szolgéltatétdl igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatarozott szabédlyokat alkalmazza.

27.5 A rendszerhasznalat jelzése

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasokon az IT iizemeltetd feladata
a 23.6 Konfiguracios bedllitasok fejezetben eldirt eljaras szerint az alabbi tartalmi elemekkel biro, a
rendszerhasznalat jelzésére vonatkozo interaktiv bejelentkezési lizenet bedllitasa:

On a Tiszaszentimrei K6z6s Onkormanyzati Hivatal informatikai rendszerét hasznalja;

a rendszer hasznalatat figyelhetik, rogzithetik, naplézhatjak;

a rendszer jogosulatlan hasznélata tilos és buntet8jogi vagy polgarjogi felel6sségre vonassal jar;
a bejelentkezéssel fentieket tudomasul veszi és azokhoz hozzajarul.

Uj EIR fejlesztése, bevezetése soran a Hivatal a rendszerhasznalat jelzesével kapcsolatban fenti
szabalyoknak t6rténé megfelelést kéveteli meg. Meglévé EIR-ek esetében, amennyiben az a
hatdskorébe, feliigyelete ala tartozik és technoldgiai szempontbél megvaldsithatd, akkor az IT
lizemelteté feladata ennek dokumentalt konfiguralasa.

A Hivatal nyilvanosan elérheté EIR iizemeltetése esetén gondoskodik arrdl, hogy az

kijelezze a rendszer hasznalatanak feltételeit, miel6tt tovabbi hozzaférést biztosit;

e amennyiben feliigyelet, adatrdgzités vagy naplézas torténik, kijelezze, hogy ezek megfelelnek
az adatvédelmi szabalyoknak;

e leirast biztositson a rendszer engedélyezett felhasznalasardl.

27.6 Azonositis vagy hitelesités nélkiil engedélyezett tevékenységek

A Hivatal altal hasznalt EIR-ekhez hozzaférest biztositd, a Hivatal altal feliigyelt munkaallomasok és
kiszolgalok kizardlag azonositast és hitelesitést kdvetden vehetdk igénybe.

A Hivatal sajat fejlesztésti és altala lizemeltetett, a felligyelete, iranyitasa alatt 1évd, nyilvanosan elérhet
(kozzétett) tartalmakat kezel6 EIR esetében a tartalom adminisztralasahoz, illetve a rendszer
lizemeltetés¢hez sziikséges privilegizalt hozzaférések szintén csak azonosités és hitelesités utan érhetdk
el.

Az azonositas és hitelesités nélkiili hozzaférést vagy anonim bejelentkezést lehetévé tevd beépitett
fiokok (pl.: vendég) letiltasarol az IT tizemeltetd koteles gondoskodni.
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27.7 Tavoli hozzaférés

A Hivatal a sajat fejlesztésii és altala lizemeltetett, a feliigyelete, iranyitasa alatt [évé EIR-ek esetében a
tavoli hozzaférést kizardlag akkor és azon személynek engedélyezi és hagyja jové, amennyiben az
maradektalanul megfelel a jelen IBSZ-ben meghatarozott biztonsagi kévetelményeknek.

A Hivatal az informatikai rendszeréhez t6rténé hélozaton keresztiili, lizemeltetési céla (pl.: tAvsegitség
biztositasa) hozzaférés kapcsan minimalisan a titkositott adatatviteli csatorna alkalmazasat (pl.: VPN)
koveteli meg. A tavoli hozzaférésre hasznalt megoldas biztonsagi kovetelményeknek torténd
megfeleloségét az informaciobiztonsagi felelés jogosult megvizsgalni. Amennyiben a tavoli
hozzaférésre rendszeresitett megoldas, illetve technoldgia olyan biztonsagi funkcidkat valdsit meg,
amelyek garantdljak a halézati hozzaférés megfelelé szinti biztonsdgat, akkor a Jegyz$ az
informaciobiztonsagi felelés javaslata alapjan dont az alkalmazott megoldas hasznalatanak
engedélyezésérdl, illetve ellenkezd esetben a kovetelményeknek megteleld rendszerrel torténd
kivaltasardl.

A kozponti lizemeltetésil, illetve kdzponti szolgaltatotél igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatarozott felhasznalasra vonatkozd korlatozasokat, konfiguralasi vagy
kapcsolodasi kovetelményeket és megvaldsitasi utmutatdkat alkalmazza.

A Jegyz0 a 11. Az elektronikus informdcidbiztonsdgeal kapesolatos engedélyezési eljdras fejezetben
meghatarozottak szerint engedélyezi vagy tiltja a Hivatal altal hasznalt EIR-ekhez t6rténd tavoli
hozzaferest.

27.8 Vezeték nélkiili hozzaférés

A Hivatal épiileteiben vezeték nélkiili halozati hozzaferésta 11. Az elektronikus informaciobiztonsagoal
kapcsolatos engedélvezési cljaras fejezetben meghatarozottak szerint a Jegyzé engedélyével lehet
létesiteni, illetve igénybe venni. Kivételt képez ez aldl — amennyiben az adott telephelyen elérhetd — a
Hivatal altal biztositott, a Hivatal halézatardl levalasztott, szeparalt nyilvanos halézati hozzaférés (pl.:
wvendég” wifl), amelyhez a Hivatal munkatdrsai is csatlakoztathatjak sajat mobil eszkézeiket.

Hivatali munkavégzés céljara biztositott vezeték nélkiili halézat hozzaférésvédelemmel (minimum
jelszavas védelemmel) ellatottan és a csatlakoztathatd eszkoziok — példaul fizikai halozati cimének
(MAC address filter) — sziirésével 1étesithetd. A hivatali munkavégzés céljara biztositott vezeték nélkili
halozathoz kizardlag a Hivatal tulajdonat képez6, a Hivatal altal feliigyelt mobil infokommunikacios
eszkoz csatlakoztathato.

A Hivatal vezeték nélkiili halozati beallitasainak kezelése, dokumentalasa az IT {izemelteto feladata. A
beallitasok ellenorzésére az informaciobiztonsagi felelos feliigyeleti tevékenysége keretében jogosult.

27.9 Mobil eszkézok hozzaférés ellenorzése

A Hivatal altal a munkavégzéshez biztositott, a Hivatal tulajdonat képezé mobil eszkdz8k hasznélatba
vétele el6tt az IT lizemelteté kdteles gondoskodni a 25. Adathordozok veédelme és a 28.3 Kartckony
kodok elleni védelem fejezetekben eldirt védelmi funkcidk, valamint a titkositott adatatvitel
megvalodsitasahoz sziikséges alkalmazasok (pl.: VPN) beallitasarol.

Mobil eszkoz hasznalatét, tovédbba annak a Hivatal 4ltal hasznalt EIR-ekhez torténd kapcsolodasata 11.
Az elektronikus informacidbiztonsdggal kapesolatos engedélyezési eljaras fejezetben meghatarozottak
szerint a Jegyz6 engedélyezheti.

27.10 Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal a sajat fejlesztésii és altala Gizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében
egy kiilso rendszerbol hozzaférést az EIR-hez, illetve annak hasznéalataval a Hivatal altal ellen6rzott
informacidok feldolgozasat, tarolasat vagy tovabbitasat kizardlag akkor és azon személynek
engedélyezhet és hagyhat j6va, amennyiben
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o clozetesen ellendrzi tudja a szilkséges biztonsagi intézkedések meglétét a kiilsé rendszeren,
vagy

® jovahagyott kapcsolat van az EIR-ek kozott, illetve megéllapodas sziiletett a kiilsé EIR-t
befogadd szervezettel.

A kbzponti lizemeltetést, illetve kozponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatérozott feltételeket és szabalyokat alkalmazza.

Az elektronikus Gigyintézés és a bizalmi szolgaltatdsok altalanos szabalyairdl szolé 2015, évi CCXXII.
torvény (E-ligyintézési tv.) szerinti szabvinyos informacidatadasi feliileteket a Hivatal
Informacioatadasi Szabalyzata tartalmazza.

A Jegyzé a 11. Az eleklronikus informéciobiztonsdgeal kapesolatos engedélyezési eljaras fejezetben
meghatarozottak szerint engedélyezi vagy tiltja a Hivatal altal hasznalt EIR-ekhez kiilsé rendszerbdl
torténé hozzaférést, illetve kiilsé elektronikus informécios rendszerek segitségével a Hivatal altal
ellendrzott informacidk feldolgozasat, trolasat vagy tovabbitasét.

27.11 Nyilvinosan elérheté tartalom

A Hivatalban kizérdlag a Jegyzo altal engedélyezett informéacidkat lehet kdzzétenni. Minden mas
informéci6 kozzététele TILOS!

A Hivatal kezelésében 1év, nyilvanosan elérhetd tartalom kézzététele az alabbi formaban valésulhat
meg;

* a Hivatal honlapjan vagy jogszabalyban meghatérozott kozponti kiszolgalon térténd kozzététel
— a Jegyz6 eseti engedélyével;

® a barki szamara kiadhaté informécio (jellemzden pl.: kitéltetlen tirlap, tigyintézéshez kitheté
folyamatleirés, kozérdeki tajékoztatd anyag) hivatali munkavallalé dltali tovabbitasa korlatozés
nélkiili megtekintésre, illetve felhasznalasra — a Jegyzd altalanos engedélyével.

A Jegyzé feladata és felelGssége a kozzétételre javasolt tartalom ellenérzése, valamint a kdzzétételre
feljogositott munkavéllalok képzése a kdzzététel tartalmaval kapcsolatban (4ltaldnosan kozzétételre
engedélyezett informéciok koére, nem nyilvanos informaciok kare, stb.).

A Jegyz6 jogosult és koteles évente legaldbb egy alkalommal atvizsgélni a nyilvanosan hozzaférhet és
a honlapon kdzzétett informaciokat, s amennyiben nem nyilvanos informacidtartalmat talal, intézkedni
annak eltavolitasarél, valamint tajékoztatni a vizsgalat eredményérél az informacidbiztonsagi feleldst.

A kozzétételre alkalmazott kiszolgdlon a nyilvanosan hozzaférheté informaciok elhelyezésében,
torlésében az IT iizemeltetd, illetve a honlap adminisztralasaval megbizott felelés koteles
kézremikadni.

28 RENDSZER- ES INFORMACIOSERTETLENSEG
28.1 Rendszer- és informaciésértetlenségre vonatkozo eljarasrend

A Hivatal az altala lizemeltetett, felligyelete, iranyitdsa ald tartozd EIR-ekre, illetve amennyiben
crtelmezhetd, rendszerelemeikre vonatkozé rendszer- és informaciosértetlenségi eljarasrendet jelen f6
fejezetben, az alabbiak szerint hatarozza meg.

28.2 Hibajavitas
A Hivatal informatikai infrastruktirdjaba, tzemeltetés feliigyeleti hataskorébe tartozo rendszerelemek

hibainak javitasarol, illetve rendszeres karbantartasarél az IT Uzemeltetd a 23. Konfigurdcidkezelés és
a 24.1 Rendszer karbantartasi eljarasrend fejezetekben elSirtak szerint kételes gondoskodni.
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A 28.5 Biztonsagi riasztasok ¢s tajekoztatasok fejezet alapjan az informaciobiztonsagi felelos éltal a
biztonsagkritikus szoftverekre, frissitéseikre vonatkozoan jelzett tevékenységek dokumentalt
végrehajtasa az I'T lizemelteté feladata és felelGssége.

28.3 Kartékony kodok elleni védelem

A Hivatal minden interneteléréssel rendelkez6 munkaéallomasan €s a Hivatal dltal munkavégzés céljara
biztositott mobil infokommunikécios eszkdzén (pl.: laptop, tablet, telefon, sth.) viruskereso és virusirtd
funkcionalitassal biré védelmi szoftvert kell mikodtetni, amelynek telepitése, biztonsagi bedllitasainak
konfiguralasa az IT iizemeltetd feladata és felelGssége.

A védelmi szoftvernek minimalisan az alabbi funkciokkal kell rendelkeznie:

e legyen képes a kiils6 forrasokbol szarmazd fajlok valds ideju ellendrzését végrehajtani a
végpontokon, a halozati belépési vagy kilépési pontokon, amikor a fajlokat letoltik, megnyitjak,
vagy elinditjak (pl.: email csatolt 4lloményét);

e legyen képes elozetes konfiguraciot kdvetéen iddzitett modon, rendszeresen automatikus
ellendrzéseket végrehajtani;

® Jegyen képes a virusdefinicios adatbazis automatikus frissitéscére;

e kértékony kod észlelése esetén blokkolja vagy helyezze karanténba azt és jelenitsen meg
riasztast a felhasznalo szdméra.

A megfeleld védelmi szoftver kivalasztiasa az IT lizemeltet feladata, a miikédési feltételek (pl.:
sziikséges licencek) biztositasardl a Hivatal koteles gondoskodni. Az informaciobiztonsagi felelds
feliilvizsgélati tevékenysége keretében ellendrzi és javaslatot tehet a kartékony kddok elleni védelemre
alkalmazott megoldas cseréjére, kivaltasara, amennyiben az nem képes megfeleléen biztositani a Hivatal
altal hasznali EIR-ck egyenszilard és kockézatokkal ardnyos védelmét (pl.: kritikus sérilékenységei
valnak ismertte, gyartoi tamogatasa nem biztositja valamely elvart funkcionalitast vagy megszunik,
sth.).

Minden munkavallalo kételes a védelmi szoftver altal megjelenitett riasztasrol az IT lizemeltet6t
haladéktalanul értesiteni.

Az IT lizemeltet$ feladata a védelmi szoftver altal generalt riasztasok kivizsgéalasa, s indokolt esetben a
15. A biztonsdei események kezelése fejezetben meghatarozottak szerint a Jegyzd, illetve az

informaciobiztonsagi felelds tajékoztatasa.

Virusfertozés tényének fennallasa esetén az IT iizemeltetd jelzése nyomén a Jegyzd kihirdeti a
virusriado allapotot, s errol tajékoztatja a hivatali munkatarsakat és az informaciobiztonsagi feleldst.

A virusriadé id6tartama alatt minden munkavéllald koteles egyiittmiikddni a virusfertézés
tovabbterjedését, valamint a helyreallitasi tevékenységeket érintéen az IT lzemeltets, illetve az
informaciobiztonsagi felelds altal meghatarozott intézkedések (pl.: munkadllomasok ideiglenes
leallitasa, internet hasznalat felfliggesziése, stb.) végrehajtasaban.

A helyreadllitasi tevékenység keretében az IT lizemelteté gondoskodik — sziikség szerint a hivatali
munkavallalok kozremiikodésével — a fertozott eszkéznek a hivatali belsé haldzatrol torténd
levalasztasardl, a virusfert6zés megsziintetésérél, a veszélyeztetett munkaallomasok (pl.: azonos
alhalézatban 1évo gépek), rendszerelemek virusellendrzésérél, illetve a virus eltavolitasat kivetéen
adatvesztés vagy sériilés esetén az allomanyok, illetve konfiguraciok mentésbdl torténd visszaallitasarol.

A sikeres helyreallitast kovetden az IT lizemelteté jelzése nyoméan a Jegyzd hirdeti ki a virusriadd
allapot, valamint az annak id6tartama alatt esetlegesen bevezetett ideiglenes védelmi intézkedések
alkalmazasanak megsziintetését.
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28.4 Az elektronikus informacios rendszer feliigyelete
A Hivatal az altala hasznalt, a feliigyelete, irdnyitasa alatt 1év6 EIR-ek, illetve rendszerelemeik esetében

a 29.1 Naplozasi eljarasrend, a 29.6 Naplévizsgalat és jelentéskészités, valamint a 27. Hozzaférés
cllendrzése fejezetekben meghatarozott tevékenységekkel biztositja az EIR feliigyeletét.

Az EIR rendellenes miikddése, jogosulatlan hasznélat, illetve hozzaférés észlelése vagy gyanuja esetén
a Hivatal a 15. A biztonsagi események kezelése fejezetben elbirt eljarasrendet koveti. Fokozott
kockézatra utalo jel észlelése esetén a Hivatal az EIR feliigyeletét a naplévizsgalati gyakorisag
novelésével erGsiti meg.

A halozat védelmére alkalmazott eszkdzokbol (pl.: tiizfal) kinyert informéciok jogosulatlan hozzaférés,

meghatarozott modon biztositja.

Az EIR-ek feliigyeletével kapcsolatban rendelkezésre all6 feliigyeleti informaciokhoz térténd
hozzaférést az informaciobiztonsagi felelds szamara, annak éves feliilvizsgalati tevékenységéhez, illetve
eseti jelleggel a bekdvetkezett biztonsagi esemény ériékeléséhez, kivizsgalasahoz, illetve bejelentéséhez
az IT lizemeltetd, illetve az adott EIR feliigyeleti informacidihoz hozzaféréssel rendelkezs, azok
kezelésével megbizott (pl.: tenant admin, honlap adminisztratora, stb.) kételes biztositani.

28.5 Biztonsagi riasztasok és tajékoztatasok

Az informéaciébiztonsagi felelés folyamatosan figyelemmel kiséri a GovCert, illetve a NEIH altal
kiadott, a Hivatal 4ltal hasznalt EIR-eket és rendszerelemeket érinté fenyegetésekre, sebezhetéségekre
¢s biztonsagi eseményekre vonatkozd legfrissebb informéciokat, az e szervezetek altal kiadott
biztonsagi riasztasokat, s jelzi a Hivatal, illetve az IT lizemelteté felé a sziikséges védelmi intézkedések
megtétele céljabal.

Az informacidbiztonsagi felelés feladata a fenti, illetve a jogszabalyban meghatarozott tovabbi
szervekkel valé kapcsolattartas a 17.1 Kapesolattartdas _az  elektronikus  informacidbiztonsag
jogszabalyban meghatdrozott szervezetrendszerével és az e céll szolgald dgazati szervezetekkel
fejezetben, valamint a bejelentési kotelezettség teljesitése és az incidens kezelésének szakmai irdnyitasa
a 15. A biztonsagi események kezelése fejezetben meghatérozottak szerint.

28.6 A kimeneti informacio kezelése és megdrzése

A Hivatal az altala hasznalt EIR-ek kimeneti informécidinak kezelését, megérzését, illetve archivalasat
a hatalyos ¢s vonatkozo jogszabalyi eléirasoknak, illetve az adott EIR tulajdonosa 4ltal meghatarozott
tizemeltetési €s felhaszndlasi kovetelményeknek megfelelden koteles végezni. Az informaciébiztonsagi
felelds jogosult feliilvizsgalati tevékenysége keretében ezek megfeleld betartasat ellenérizni.

29 NAPLOZAS ES ELSZAMOLTATHATOSAG

29.1 Naplozasi eljarasrend

A Hivatal az éltala hasznalt EIR-ek naplozdsaval kapcsolatos eljarésrendet jelen £ fejezetben, az
alabbiak szerint hatarozza meg.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositéd munkaallomésok, kiszolgalok és a feliigyelete
ala tartozé tovabbi (pl.: hélézati) eszkézék esetében az IT lzemeltietd, illetve az adott EIR vagy
rendszereleme napl6zési bedllitasaihoz hozzéféréssel rendelkezd, azok kezelésével megbizott (pl.:
tenant admin, honlap adminisztritora, stb.) jogosult és koteles a jelen fejezetben meghatarozott
naplozasi beallitasokat a 23. Konfiguriciokezelés fejezetben elirt szabalyok szerint végrehajtani.
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29.2 Naplozhato események

A Hivatal az altala {izemeltetett, a feliigyelete, irAnyitasa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében a naplézhatd, illetve naplézandé biztonsagi események korét az alabbiakban hatarozza meg:

Rendszeresemények:
e inditas,

o leallas/ledllitas,

e hiba,

e szoftver telepités,
L]

L ]

szoftver eltavolitas,
konfiguracio modositésa.

Felhasznaldi hozzaféréssel kapesolatos események:

sikeres bejelentkezes,
sikertelen bejelentkezés,
kijelentkezés,
jelszdvaltoztatas.

Felhasznéloi hozzaféréseken (fiok, csoport) végzett miiveletek:

létrehozas,
madositas,
engedélyezés,
letiltas,
torlés.

Halozati forgalommal kapcesolatos események:

e megvalosult kapcsolat,
e blokkolt kapcsolat.

Naploézassal kapesolatos események (sikeres és sikertelen):
elindités,

leallitas,

ujrainditas,

beallitasok moddositasa,

naplé kitiritése, torlése,

naplovesztés lehetosége (pl.: tarhely kapacitas elfogyas).

® o & ©® © @

Az informaciobiztonsagi felelds jogosult a naplézhatd események, illetve az adott EIR-ben naplézasra
beallitott események korének (naplorend) feliilvizsgalatara, s a biztonsagi eseményeket kovetd
tényfeltard vizsgalatok tdmogatasdhoz sziikség szerint tovabbi események naplézéasdra, a naplorend
madositasara javaslatot tenni.

29.3 Naplébejegyzések tartalma

A Hivatal az altala iizemeltetett, a felligyelete, iranyitasa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében kizarolag olyan naplozasi funkcionalitassal rendelkezé rendszerelem beszerzését, illetve
alkalmazasat engedélyezi, amely biztositja, hogy a naplobejegyzés tartalmazza legaldbb az alabbi
informacidkat:

e minden eseménnyel kapcsolatban az esemény idépontjat, tipusat, keletkezésének helyét (mely
komponens generalta az esemenyt), kimenetelét (siker vagy hiba), s amennyiben lehetséges,
akkor a miveletet kezdeményez6, illetve végrehajtd (felhasznaldi, szolgaltatas, stb.) fiok
azonosito adatait;
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e hibaeseménnyel kapcsolatban a hibat okozé komponens vagy miivelet megnevezését, a hiba
kdvetkezményeit;

e halozati eseménnyel kapcsolatban a forrds és cél beazonositasdhoz sziikséges adatokat (pl.:
halézati cim, port).

A Hivatal a sajat fejlesztésti 1j EIR esetében kévetelményként el6irja, hogy az a naplobejegyzésekben
az esemény vizsgdlatdhoz sziikséges és elégséges fent meghatdrozott miniméalis informéciékat legyen
képes rogziteni. A kovetelmények teljesiilését az informaciobiztonsagi felelés a 22.1 Tesztelési, képzési
¢s felugyeleti elidrasok fejezetben meghatarozottak szerint jogosult ellendrizni.

29.4 Naplé tarkapacitas

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaillomasok, kiszolgalok és a feliigyelete
ala tartozo tovabbi (pl.: halézati) eszk6zok konfiguralasat az IT tizemelteto Ggy kell. hogy elvégezze,
hogy azokon a napléinforméciék helyi eseménynaploban torténé rogzitéséhez, a naploallomanyok
helyben térténé tarolasdhoz sziikséges tarkapacitis rendelkezésre alljon a 29.9 A napldbejegyzések
megorzése fejezetben meghatarozott idétartamig.

29.5 Naplézasi hiba kezelése

A Hivatal a sajat fejlesztésti 0j EIR esetében kdvetelményként eldirja, hogy az naplozasi hiba esetén
legyen képes riasztast killdeni (pl.: email) a felligyeletével megbizott személy szamara, illetve biztositsa
a legrégebbi naplobejegyzések feliilirdsat, a naplozasi folyamat leallitasat vagy ujrainditisat. A
kovetelmények teljestilését az informécidbiztonsagi felelds a 22.1 Tesztelési. képzési és feliigveleti
eljdrasok fejezetben meghatarozottak szerint jogosult ellendrizni.

A kozponti lizemeltetést, illetve kézponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal (az EIR
naplozasi beallitasaihoz hozzéféréssel rendelkezd, azok kezelésével megbizott) a rendszer tulajdonosa
altal meghatdrozott naplozasi hibakezelési szabalyokat, illetve funkciokat alkalmazza.

29.6 Naplovizsgilat és jelentéskészités

Az IT uzemelteté koteles a naplobejegyzések fellilvizsgalatat, elemzését a nem megfeleld vagy
szokatlan mikddésre utald jelek keresése céljabol legalabb havi rendszerességgel elvégezni, s
amennyiben problémat tapasztal, akkor az informdacidbiztonsagi felelést tajékoztatni.

A 28.5 Biztonsagi riasztasok ¢és tajekoztatasok fejezetben foglaltak szerint, fokozott kockazatra utald
jelzés esetén az informacidbiztonséagi felelds kérheti a naplézandé események korének kibOvitését, a
naplobejegyzések vizsgdlatdnak gyakrabban térténd végrehajtasat, illetve a rendelkezésre allé
feliigyeleti informéciokhoz torténd hozzaférés biztositisat, melyben az IT iizemeltetd, illetve az adott
EIR feliigyeleti informacidihoz hozzaféréssel rendelkezd, azok kezelésével megbizott (pl.: tenant admin,
honlap adminisztrétora, stb.) kételes kozremiikédni.

29.7 Idébélyegek

A Hivatal az altala izemeltetett, a feliigyelete, irdnyitasa alatt 1évd EIR-ek, illetve rendszerelemeik
esetében kizardlag olyan rendszerelem beszerzését, illetve alkalmazasit engedélyezi, amely belsé
rendszer6rat hasznal a naplobejegyzések idobélyegeinek eldallitasahoz, sajat fejlesztésii ij EIR esetében
pedig kovetelményként irja el6, hogy az rendelkezzen e funkcioval. A kévetelmények teljesiilését az
informaciobiztonsagi felelds a 22.1 Tesztelési. képzési és felligyeleti eljarasok fejezetben
meghatarozottak szerint jogosult ellenérizni.

A Hivatal éltal hasznalt EIR-ekhez hozzaférést biztosité munkadllomasok, kiszolgaldk és a felligyelete
ald tartozo tovabbi (pl.: haldzati) eszkozok esetében annak érdekében, hogy azok rendszerérai
folyamatosan szinkronban legyenek az IT tizemeltetd feladata minden eszkozre egységesen megbizhat6,
kozponti idéforras alkalmazdsanak konfigurélasa.
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29.8 A napléinformaciok védelme

A naploéinformaciok jogosulatlan hozzaféréssel, modositassal és torléssel szembeni védelmét a Hivatal
azon felligyelete ald tartoz6 EIR-ek, illetve rendszerelemeik esetében, amelyeknél a napl6zasi
beallitasok, illetve a napléinformacidk kezelése a hataskorébe tartozik, a naplébejegyzésekhez torténd
hozzaférést, illetve a naplozasi beallitdisok modositdsat magasabb - kiemelt vagy privilegizalt
felhasznéléi — hozzaféréshez, jogosultsaghoz kotésével, tovabba e hozzaférésekhez tartozd azonositd,
illetve hitelesité eszkozok szabalyozott (lasd: 26.5 A hitelesitésre szolgalo eszkozok kezelése, illetve
27.3 Hozzaférés ellenorzes érvénvesitése fejezetek), a biztonsagi kovetelményeknek megfeleld
kezelésével biztositja.

A Hivatal az archivalt napléinformacick védelmét elektronikus formaban torténd tarolasuk esetén
hozzaférés- és jogosultsagi rendszerrel védett tarteriileten torténé elhelyezésiikkel biztositja. Mobil
adathordozon torténd tarolasuk, illetve tovabbitasuk esetén a 25. Adathordozok védelme, illetve a 30.5
Kriptogrifiai vedelem fejezetekben eldirt vonatkozé védelmi intézkedéseket alkalmazza.

29.9 A naplobejegyzések megdrzése

A Hivatal altal hasznalt, altala tzemeltetett, illetve feliigyelete ald tartozé EIR-ek ¢és azon
rendszerelemeik esetében, amelyeknél a napldinformaciok kezelése a hataskoérébe tartozik, a biztonsagi
események utolagos kivizsgalasanak biztositasa érdekében a naplobejegyzések megorzésérol a Hivatal
az alabbiak szerint gondoskodik:

a) a napléinforméciokat helyi eseménynaploban régzité EIR-ek és elemeik esetében a naplézasi
beallitasokat az IT lizemelteté gy kell, hogy konfigurilja, hogy a napldalloményok helyben
taroltan — amennyiben jogszabaly a megorzeési id6t nem korlatozza — legalabb 30 napra
visszamendleg rendelkezésre alljanak;

b) amennyiben a helyi eseménynapld beallitasai, illetve a rendelkezésre 4llo, e célra dedikaltan
fenntarthato tarolo kapacitas a naplézandé események mennyisége miatt ezt nem teszi lehetévé,
abban az esetben a naplozast archivalasra kell beéllitani (az id6 elétti felliliras elkeriilése
¢rdekében), s gondoskodni sziikséges az archiv naploallomanyok legalébb 90 napig torténd
megorzeserdl (halozati- vagy kiilsé tarolon, illetve a mentési eljaras keretein bellil a mentési
gyakorisag figyelembe vételével), ha jogszabaly a megdrzési id6t nem korlatozza;

¢) kozponti naplogyiijté rendszer alkalmazasa esetén, amennyiben a gyUjtés automatizalt médon,
online vagy ltemezett rendszerességgel biztositott, a helyi (szamitogépen t0rténd)
naploallomany archivélas mell6zhet6, a naplogyijté rendszerben kell —amennyiben jogszabaly
a meg0rzési idot nem korlatozza — legalabb 90 napig megdrizni a naplobejegyzéseket.

29.10 Naplégeneralas

A Hivatal a sajat fejlesztésti ij EIR esetében megkdveteli, illetve 0j rendszerelem beszerzése soran
kivetelményként irja eld, hogy az a 29.2 Naplozhato eseménvek fejezetben meghatarozott, a rendszer
tipusatdl fiiggden alkalmazhatd naplézhaté eseményekre vonatkozé naploinformacidkat szabvanyos
forméban, visszakeresheté modon legyen képes elallitani és tarolni, tovabba az audit események
naplézasanak be-, illetve kikapcsolasara biztositson lehetdséget. A kovetelmenyek teljesiilését az
informacidbiztonsagi felelds a 22.1 Tesztelési, képzési és felligyeleti eljardsok fejezetben
meghatarozottak szerint jogosult ellendrizni.

30 RENDSZER- ES KOMMUNIKACIOVEDELEM

30.1 Rendszer- és kommunikaciévédelmi eljarasrend

A Hivatal az altala hasznalt EIR-ekkel kapcsolatban a rendszer- és kommunikaciovédelmi eljarasrendet
jelen o fejezetben, az alabbiak szerint hatarozza meg.
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30.2 Tilterhelés — szolgaltatis megtagadds alapi timadas — elleni védelem

A Hivatal a szolgéltatas megtagadés alapu tdmadasok elleni védelem érdekében a halézati-, illetve
internet  szolgaltatast nydjté szerz8déses partnere Kkivalasztasa soran elényben részesiti azon
szolgéltatokat, amelyek a halozati tilterheléses tdmadésok kivédésére sajat megoldassal, illetve
megfeleld kapacitasokkal rendelkeznek.

A Hivatal a 23.7 [egsziikebb funkcionalitds, a 23.9 A szoftverhasznalat korlatozasai, a 23.10 A
felhasznald altal telepitett szofiverck, valamint a 28.3 Kartékony kddok elleni védelem fejezetekben
meghatérozott védelmi intézkedésekkel gondoskodik a felhasznaloi tevékenységek korlatozasarél és az
altala hasznalt EIR-ck védelmérél, hogy belsé halézatabol ne indithassanak szolgaltatds megtagadas
tipust tamadasokat mas rendszerek vagy halézatok ellen.

Szolgaltatas megtagadas jellegi, tulterheléses tdmadas gyanja, illetve észlelése esetén a Hivatal a 15.
A biztonsagi események kezelése fejezetben foglaltak szerint jar el.

30.3 A hatirok védelme

A Hivatal a bels6 halézat védelmének biztositasa érdekében hatarvédelmi megoldast (tiizfal) alkalmaz
a halozati forgalom feliigyeletére, iranyitisdra. A hatarvédelmi eszkdznek minimalisan az alabbi
biztonsagi funkciokat kell ellatnia:

e végezzen cimforditést a belsd, nem nyilvanos és a kiilsé halozati cimek kozott;

® a23.7 Legszikebb funkcionalitds fejezetben elbirtakkal dsszhangban alapbdl tiltania kell és
csak kivételként engedélyezhet barmely halozati forgalmat;
csak a protokoll és port szinten jovahagyott kommunikaciét engedheti at:

e utdlag visszakereshet6 mddon, szabvanyos formatumban naplozza a sikeres, engedélyezett,
illetve a blokkolt halozati forgalom leiré adatait (forras-, cél cim; port, protokoll, idépont, stb.).

A naplozas, illetve napléallomanyok kezelésére vonatkozd részletes elbirasokat a 29. Naplozis és
elszamoltathatosag fejezet tartalmazza.

A hatarvédelmi eszkoz adminisztralasa a védett, belsé halézatbél, illetve tavoli hozzaférés esetén csak
biztonsagos kommunikacids csatornan keresztiil engedélyezett.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd munkadllomasok és kiszolgaldk kizardlag a
hatarvédelmi eszkozon feliigyelt interfészeken keresztiil kapesolddhatnak kiilsé halozatokhoz vagy
kiils6 elektronikus informicids rendszerekhez (lasd: 19.3 Kiilsé kapcsolodasokra  vonatkozod
korlatozasok).

Amennyiben a Hivatal nyilvanosan hozzaférhet$ rendszerelemeket (pl.: web kiszolgald szervert)
Uzemeltet, azt a belsd hivatali halézattol elkiilonitett, logikailag szeparilt alhalézatban helyezi el,
halézati irdnyonként — belso, illetve kiilsé — kiilon fizikai csatolé interfészekkel. A rendszerelemek,
valamint a logikai elvalasztas konfiguraldsa az e célra szolgald, menedzselhetd halézati eszkozon az IT
izemelteto feladata.

30.4 Kriptogrifiai kulcs elgallitisa és kezelése

Amennyiben a Hivatal éltal haszndlt EIR nyilvanos kulest infrastrukturat (PKI) alkalmaz, a kulesok
generalasa és kezelése a 26.5 A hitelesitésre szolgdlé eszkézok kezelése fejezetben eldirtaknak
megfelelGen torténhet.

A kovetelmények teljesiilését az informéciobiztonsagi felelds feliilvizsgélati tevékenysége keretében
jogosult ellen6rizni.

30.5 Kriptografiai védelem

A Hivatal az altala iizemeltetett, a felligyelete, iranyitdsa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében kriptografiai védelmet biztosité megolddst a mobil adattarold és beépitett adathordozét
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tartalmazo mobil eszkézok esetében a 25.2 Hozzaférés az adathordozdkhoz, a felhasznal6i azonositok
és jelszavak elektronikus tarolasa, nyilvantartsa esetén a 26.5 A hitelesitésre szolgald eszkizok
kezelése, valamint a tavoli hozzaféréshez hasznalt titkositott adatatviteli csatorna esetében, a 27.7 Tavoli
hozziférés fejezetben meghatérozottak szerint alkalmaz.

A kriptografiai védelem megvaldsitasa az eszkoz e céll szolgald funkcidjanak hasznalataval torténhet
(pl.: BitLocker meghajtotitkositas, VPN), melyek esetében a technoldgia (pl.: OpenVPN, SSTP, stb.),
illetve az altala alkalmazott rejtjelezési algoritmus (pl.: AES) megfeleldsége nemzetkozileg elismert
informaciobiztonsagi szabvany alapjan (pl.: CC, FIPS) igazolt.

30.6 Egyiittmiikédésen alapuld szamitastechnikai eszk6zok

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd munkaallomasokon kizardlag abban az esetben
engedélyezett egyiittmikédésen alapuld szamitastechnikai eszk6z6k (pl.: kamera, mikrofon) hasznalata,
amennyiben a hivatali munkavégzés, illetve az adott EIR hasznalata (pl.: kommunikacid) céljabdl
indokolt. A funkcidt biztositd eszkozzel (alkalmazés, szoftver) szembeni kovetelmény, hogy kozvetlen
kijelzést nytjtson a tavoli aktivitasrdl azoknak a felhasznaldknak, akik fizikailag jelen vannak az

eszkoznél.

Az alkalmazni kivant eszkoz megfeleloségét az 1T lizemeltetd koézremikodésével az
informéacidbiztonsagi felelos jogosult eldzetesen ellendrizni, s a 11. Az elektronikus
informécidbiztonsaggal kapesolatos engedélvezési eljaras fejezetben meghatarozottak szerint a Jegyzé
engedélyezi.

30.7 Biztonsigos név/cim felold6 szolgaltatasok (igynevezett hiteles forras)

A Hivatal név/cim feloldasi szolgéltatast kiils6, informatikai, illetve telekommunikacios szolgaltatd
partnertdl vesz igénybe,

A Hivatal sajat fejlesztésli ij EIR esetében kovetelményként elGirja, hogy az a név/cim feloldasi
kérésekre a hiteles adatokon kivill az informacio eredetére és sértetlenségére vonatkozo kiegészitd
adatokat is biztositson, illetve amennyiben egy elosztott, hierarchikus névtar részeként muikodik, akkor
jelezze az utddtartomanyok biztonsagi allapotat is, és (ha azok tdmogatjak a biztonsagos feloldasi
szolgaltatasokat) hitelesitse az utdd- és elédtartomanyok kozotti bizalmi lancot.

30.8 Biztonsigos név/cim feloldo szolgaltatas (ligynevezett rekurziv vagy gyorsitd tirat hasznilé
feloldds)

A Hivatal név/cim feloldasi szolgaltatast kiilsé, informatikai, illetve telekommunikécids szolgéltato
partnertdl vesz igénybe.

A Hivatal sajat fejlesztésti j EIR esetében kovetelményként eldirja, hogy az eredethitelesitést s
adatsértetlenség ellendrzést kérjen és hajtson végre a hiteles forrasbol szarmazd név/cim feloldd
valaszokra.

30.9 Architektira és tartalékok név/cim felolddsi szolgdltatis esetén

A Hivatal név/cim feloldési szolgaltatast kiilsé, informatikai, illetve telekommunikaciés szolgaltatd
partnertl vesz igénybe. A szolgéltatds igénybe vételének feltétele, hogy a szolgaltatd biztositson
elsédleges és masodlagos (tartalék) kiszolgaldt. A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosito
munkaallomasokon, kiszolgalokon, illetve halozati eszk6zokon a szolgaltatds igénybevételéhez
sziikséges beallitasok dokumentalt elvégzése a 23.6 Konfiguracios heallitasok fejezet el6irasainak
alkalmazasaval az IT lizemeltetd feladata.
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30.10 A folyamatok elkiilonitése

A Hivatal éltal hasznlt EIR-ekhez hozzaférést biztosité munkadllomasokon és kiszolgaldkon kizarolag
olyan rendszer (operdciés rendszer) miikédtetése engedélyezett, amely elkiilonitett végrehajtasi
tartomanyt tart fenn minden végrehajté folyamat szamara, azaz képes tobb kiilonbozd biztonsagi szinten,
egymastol szeparaltan a folyamatok futtatasara (pl.: user, system, kernel, stb.). Az ismert, kereskedelmi
forgalomban kaphat6 operécids rendszerek (Microsoft, MacOS, illetve Linux verzidk) alkalmazzak e
technolégiat, illetve tovabbi kernel- és/vagy memériavédelmi megoldasokat szintén (pl.: DEP, ASLR,
NX, stb.).

A Hivatal sajat fejlesztésiti ij EIR esetében kovetelményként irja el6, hogy az legyen funkcionalisan
kompatibilis a fentiek szerinti védelmet biztosité alaprendszerrel (operacios rendszer).

31 ZARO RENDELKEZESEK

Az IBSZ kiadasa napjan lép hatalyba és visszavonasig érvényes.

Az IBSZ rendelkezéseit minden, a személyi hatalya ala tartozé koteles betartani. A szabéalyzatban
foglaltak be nem tartésa esetén a Hivatal jogosult hatranyos jogkdvetkezményeket alkalmazni.

45/64 oldal



A Tiszaszentimrei Kozos Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzata

1. SZAMU MELLEKLET — AZ INFORMACIOBIZTONSAG SZEREPLOI

Szerepkor

Név, elérhetoség (telefonszam, email cim)

Jegyzo

Informaciobiztonsagi felelos

Kedves Zoltan
+36307479101
info@hanganov.hu

IT iizemelteto

Az IBSZ  hatdlya ald tartozé és
végrehajtasaért felelés tovabbi, a Hivatallal
munkavégzésre iranyulé szerzddéses
jogviszonyban lévé szervezetek, személyek

A Hivatal munkavallaloi a Belépésre jogosultak
nyilvantartasaban  szerepelnek (7.  szamu
melléklet), a Hivatallal munkavégzésre iranyulo
szerzodéses jogviszonyban 1évé szervezetek,
személyek pedig Az elektronikus informaciés
rendszerek  nyilvantartaséban (3.  szamu
melleklet) kertilnek rogzitésre.
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2. SZAMU MELLEKLET —- MEGISMERESI NYILATKOZAT

Az Informatikai Biztonsagi Szabalyzatban foglalt el6irasokat, szabalyokat megismertem és tudomasul
veszem, hogy azokat munkavégzésem soran koteles vagyok betartani.

Datum Név Beosztas/munkakor Aldiras
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3. SZAMU MELLEKLET — AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK

NYILVANTARTASA

| Hivatal megnevezése: | Tiszaszentimrei K6z6s Onkormanyzati Hivatal

Sorszam / Azonositd
(pl.: sorfolytonos szamozas: 1,2, 3...)

EIR megnevezése

EIR alapfeladatai

(pl.: a szervezet mely szakteriileti feladatat / ligycsoportjat tamogatja)

Az EIR dltal biztositand6 szolgiltatisok

(a rendszer rendeltetése, hivatali folyamat rivid leirdsa)

Licence darabszam
(amennyiben a szervezet kezeli)

EIR feliigveletét gyakorlo személy adatai

(név, beosztas, elérhetdseg: telefonszam, email eim)

EIR tipusa (helyi / kozponti)
(kdzponti: jogszabalyban eloirt, illetve kdzponti kézremiikédo
szolgiltatotol igénybe vett: helyi: a szervezel altal Gzemeltetett rendszer)

EIR miikddési kornyezete
(szamitogépre telepitett kliens alkalmazassal miikodik / hdlézaton
keresztiil elérhetd: internetbdngészd programban)

EIR adatkezelése (helyi / k6zponti / mindkettd)

(helyi gépen tarol adatokat / nem tarol: kézponti, online adatkezeleés)

EIR adattartalma
(személyes / kiilonleges adatot tartalmaz / nem tartalmaz)

Az EIR biztonsagi osztaly besoroldsa
(az EIR-ben kezelt adatokén felelos, az adatgazda”™ kiteles a besorolast
elvégezni és megadni)

Bizalmassig

Sértetlenség

Rendelkezésre 4llds

EIR szallito, fejlesztd és karbantarto szervezet(ek) és
kapcsolattarto személyek azonosité és elérhetdségi

adatai
(név, email cim, telefonszim)
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Kitoltési atmutaté

Elektronikus informacios rendszerenként kotelezd kitélteni!

Sorszam / Azonosit6

Az EIR-ek Hivatalon beliili egyértelmii azonositasat, megkiilonbéztetését szolgalhatja — az EIR
hivatkozhato a sorszam/azonosité hasznalataval mas dokumentumokban, nyilvantartasokban.

EIR megnevezése

Az EIR megnevezése lehet a szoftver vagy rendszer altaldnosan hasznalt neve, nevének roviditése (pl.:
ONKADO) és/vagy az internetes elérési ttja (pl.: njt.hu), ami egyértelmiien meghatarozza, hogy mely
rendszerrél van szo.

EIR alapfeladatai

Azon 6nkorményzati — a Magyarorszag helyi énkormanyzatairdl szolé 2011, évi CLXXXIX. torvény
13.§-ban meghatarozott vagy a Hivatal Alapitd Okirataban, illetve SZMSZ-ben nevesitett — kételezd
vagy Onként vallalt feladat(ok), melyekhez az EIR hasznalata tamogatast biztosit (pl.: szocialis
szolgéltatasok és ellatasok — gyermekvédelmi tAmogatasban részesiil6k természetbeni juttatasa).

Az EIR iltal biztositandé szolgaltatiasok

A rendszer rendeltetése, hivatali folyamat révid leirdsa (pl.: O szocialis ellatasi igénylés adatainak
rogzitése, nyilvantartasa és kezelése).

Licence darabsziam

Abban az esetben téltendd, ha a Hivatal vésarolt vagy fejlesztetett valamilyen programot, amelyhez
felhasznaloi licence-ket kapott (pl.: az elsGfoku épitésiigyi hatosag és a hozza tartozo telepiilések teljes
epitéstigyi  feladatainak szamitogépes tadmogatasat, nyilvantartdsat, az ¢pitéshatosagi  eljaras
lefolytatasahoz sziikséges iratok, hatarozatok, értesitések, végzések, megkeresések elallitasat, tarolasat
végzd Tégla2 nevii kereskedelmi szoftver).

EIR feliigyeletét gyakorlé személy adatai

Azon munkavallalé adatai keriilhetnek ide, aki példaul az adott rendszer hasznalatahoz kiemelt
jogosultsagokkal rendelkezik (pl.: felvehet 1j felhasznalokat, ellendrizheti a régzitett adatokat vagy a
vegrehajtott modositasokat; ASP esetében ilyen funkeié példéul a tenant admin hozzaférés).

EIR tipusa (helyi / kézponti)

Kézpontinak mindsiil, amennyiben a Hivatal jogszabély altal kijelolt kozpontositott informatikai és
clektronikus hirkdzlési szolgaltatdt, illetve kdzponti adatkezelst és adatfeldolgozéd szolgaltatét vesz
1génybe. Jellemzden kézponti minden olyan kdzponti szerv altal fejlesztett, illetve biztositott alkalmazas
¢s rendszer, amelyek hasznélata a Hivatal szamara kotelezéen eldirt vagy ajanlott (pl.: amiatt, mert az
abban kesziilt jelentést vagy az azon keresztiil bekiildott adatokat fogadija el az adott kdzponti szerv vagy
hatésag), mint példdul a KSH Elektra, a Takarnet. Helyi altalaban a Hivatal altal vasarolt kereskedelmi
szoftver (pl.: Tégla2), esetleg hasonlo célra fejlesztetett egyedi alkalmazas.
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EIR miikodési kérnyezete

Szamitogépre telepitett kliens alkalmazason keresztiil miikodik példaul az ANYK (Abevjava) vagy az
ONKADO. Halozatos (internetes) mikodestiek példaul a KIR, a KSH Elektra, a Takarnet, stb.

EIR adatkezelése (helyi / kozponti / mindkettd)

Az el6z6 ponttal jellemz6en Gsszefliggd modon a szamitdgépre telepitett programok éltalaban tarolnak
helyben is adatokat (lasd pl.: ANYK kit5ltétt nyomtatvanyai, torzsadatai, mellékelt dokumentumai vagy
a bekiildott kr fajlok), mig az interneten keresztiil elérhetéek altalaban nem, azoknal jellemzobb a
kézponti adattarolas, viszont kimeneti fajlok (pl.: kinyomtatott vagy letolthetd, illetve PDF allomanyba
menthetd) ezeknél is el6fordulhatnak, amely esetekben a ,,mindkett6™ érték megadasa sziikséges!

EIR adattartalma

Azt kell itt megadni, hogy milyen tipust adatok kezelése torténik az adott EIR-ben? Ennek jelentdsége
az adott EIR biztonsagi osztalyba soroldsa, az EIR-rel Osszefligg6 kockazatok elemzése soran
jelentkezik.

Az EIR biztonsagi osztily besorolasa

A kozpontilag biztositott szakrendszerek (pl.: ASP) esetében a mikodteto végzi el az EIR biztonsagi
osztilyba sorolasat, majd azt kozzéteszi a felhasznaldk, igy a Hivatal felé. Ennek megfelelden a
miikodtetd altal adott besorolast kell itt szerepeltetni. A sajat miikddtetési, a Hivatal altal fejlesztetett,
illetve iizemeltetett rendszerek esetében — fliggetlentil attol, hogy esetleg a kozpontilag biztositott
szakrendszerhez automatikus adatatadassal kapcsolodik-e vagy sem — a Hivatal koteles elvégezni a
biztonsagi osztalyba sorolast.

EIR szallito, fejleszté és karbantarté szervezet(ek) és kapcsolattarté személyek azonosité és
elérhetoségi adatai

A ., Szallité” kézpontilag biztositott szakrendszer esetén a miikddtets (pl.: ASP esetében a MAK), sajat
mukdodtetésii rendszer esetén az adott rendszert, illetve szoftvert biztosité (kereskedelmi szoftver esetén
az elado vagy disztribator). Eléfordulhat, hogy adott esetben a ,,Szallitd™ és a , Fejleszt6” is ugyanaz a
szereplé vagy cég. Amennyiben szoftver kdvetés, felhasznéaldi tamogatas is egyiitt jar az adott rendszer
felhasznaldsara kotott, fennalldo megéllapodasban, szerz6désben, illetve licence-ben, akkor itt az ismert
kapcsolattarté (ha van kiilon kijelolt, dedikalt személy), annak hianyaban az adott cég vagy szervezet
felelés vezetdjének adatait megjeleniteni. Ha nem nevesitett a tamogatd személye (pl.: Helpdesk vagy
Ugyfélszolgalat), akkor annak elérhetSségeit kell itt szerepeltetni.
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4.SZAMU MELLEKLET — VALTOZASKEZELESI ADATLAP

L Valtozas/igény bejelentés adatai (a valtozast kezdeményezé/igényid tolti ki)

Viltozast kezdeményez6/igénylé/bejelenté adatai
Név Beosztas/munkakir

Valtozas/igény adatai
Viltozas/igény tipusa (a megfelelét jelolje X-szel)
1. [:Tj infokommunikacios eszkdz igénylése (pl.: szamitdgép, telefon)
2. Hozzaferes, jogosultsag beallitasa/modositasa, konfiguracié megvéltoztatasa (pl.: felhasznaléi
fidk Iétrehozasa, térlése, rendszer vagy rendszerelem beallitsainak modositasa)
3. Hivatali — az elektronikus informaciés rendszereknek helyt ad6 — Iétesitményekbe, helyiségekbe
torténd belépés engedélyezése (pl.: karbantartés céljabél eseti belépés — lasd: 5. pont)
4. Informécids rendszerelem be- és kiszallitdsa (pl.: hardver széllitds — 3. pont is kell hozza!)
5. Karbantartas, javitas (pl.: hardver csere, b6vités), valamint a munkavégzés engedélyezése (3.
pont is kell hozza!)
6. Elektronikus adathordozok hasznalata (pl.: CD/DVD irds, USB pendrive hasznalat, stb.)
7. Téavoli, illetve vezeték nélkiili hozzéaférés biztositasa
8. Egytttmukddésen alapulé szamitastechnikai eszk6zok hasznilata (pl.: audio és/vagy video
kommunikaciora alkalmas eszkdz hasznélatanak engedélyezése)
9. U_] elektronikus informacids rendszer bevezetése
10. Uj rendszerelem meglévé elektronikus informécios rendszerbe illesztése (pl.: program
telepitése, hardver bovités, stb.)
11. Az alkalmazott elektronikus informdaciés rendszer mas (helyi, illetve kiilsd) elektronikus
informécios rendszer(ek)hez torténéd kapesolédasa
A viltozas/igény részletes leirdsa
(pl.: igényelt eszkdz, szoftver tipusa, paraméterei vagy a belépés tervezett idpontja, stb.)

Viltozas/igény bejelentés idépontja (datum):

I1. Valtozas/igény engedélyezésének adatai (a valrozast jovahagyo, engedélyezo tolti ki)

A valtozast/igényt engedélyezem / nem engedélyezem.

(a megfeleld alahiizando)

Az engedélyezett valtozas végrehajtasaért felel6s neve
(pL.: IT tizemeltetd vagy a belépést feliigyelé munkatars, stb.):

Viltozas végrehajtisinak hatarideje (datum):
Dédtum:

alairas
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5. SZAMU MELLEKLET — AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK
MENTESE

I. Rendszeres mentés adatai

(EIR-enként kételezo kitélteni az alabbi tartalommal!)

EIR azonositdja

(amennyiben az EIR  nyilvantartdsban
alkalmaztak)

EIR megnevezése

Mentendd adatok kore

(pl.: rendszer fajlok, konfiguraciés allomanyok,
naplé  alloményok, alkalmazis  adatok,
adatbézis fajlok, teljes particiod, stb.)
Mentendo adatok elérési nitja

(pl.: gépnév/konyvtar felsorolas)

Mentési gyakorisag ora/nap/hét/hénap

(a megfeleld alahtizando)

Megérzési ido nap/hét/honap/év

(online tarolas: a mentésre hasznalt eszkozon (a megfeleld alahizando)
|_gyorsan elérheté médon)

Online mentés célja, adathordozo tipusa
(pl.: fajl szerver, NAS, belsé vagy kiilsé
merevlemez, szalagos média,  optikai
adathordozé: DVD, CD)

Archivalt allomdnyok, illetve mentési nap/hét/hénap/év
adathordozok megdrzési ideje (a megfeleld alahizandd)
(offline tarolas)

Archivalasra hasznalt adathordozd tipusa
(pl.: kiils6é merevlemez, szalagos média, optikai
adathordozé: DVD, CD)

Elsodleges tarolasi helyszin (az archivaldsra
hasznalt, offline adathordozdk tarolasanak
helye, pl.: Jegyzé pancélszekrénye)
Maisodlagos tarolasi helyszin (lizemeltetési
szerzGdés tartalma alapjan lehet példaul a
Korményzati Adattrezor vagy az IT lizemeltetd
székhelye, telephelye)
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I1. Mentési/visszatoltési naplo

A mentési naploban minden eseti biztonsagi mentés, minden sikertelen rendszeres mentés, valamint
helyreallitasi vagy tesztelési célbol végrehajtott visszatoltési miivelet adatait kitelezd rigziteni.

Miivelet Kdatik Ty Mentési Mentési Miivelet

Dt irdnya | Adatok vl |adathioidoss adathordoz¢ | adathordozo ere_dménye
(mentés / | Kkore* dtia Housat# azonositéja | meg6brzési | (sikeres/
visszat6ltés) 1 P (cimkéje)** ideje** sikertelen)

* Amennyiben az I. Rendszeres mentés adatai nyilvdntartasban az EIR egyedi azonositoval keriilt
rogzitésre, itt elegendo az azonostio hivatkozdsa.

** Eseti biztonsagi mentés alkalmaval kotelezd kitolteni!
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6. SZAMU MELLEKLET - UZLETMENET-FOLYTONOSSAGI TERV
INFORMATIKAI EROFORRAS KIESESEKRE

I. Az informatikai eréforras kiesés iltal érintett EIR adatai

(EIR-enként kotelezo kitdlteni az alabbi tartalommal!)

Sorszam
1.1 EIR azonositdja
1.2 EIR megnevezése
1.3 Informatikai  eréforras kiesés altal
érintett  alapfeladatok, funkcidok, a
probléma leirdsa (pl.: mely, az adott EIR
altal tamogatott hivatali feladat ellatasat
akadalyozza az adott rendszer, illetve
rendszerelem kiesése).
1.4 A kiesés, illetve helyreallitas Hivatal perc/éra/nap
altal elfogadhato, toleralhatd maximalis (a megfeleld alahuzando)
idétartama (helyreallitasi id6: H)

A tervben az iizletmenet-folytonossdgi, illetve az alternativ hivatali folyamatokra valé atdllas
intézkedéseire adott hataridok a hiba vagy esemény észlelésétol, az eredeti hivatali folyamat
visszaallitasahoz sziikséges hataridok a hiba vagy esemény elhdritasatol szamitva értendck (T-vel az
esemeny bekiovetkezésének idopontia, H-val pedig a helyreadllitashoz sziikseges, illetve maximalisan
toleralhato iddtartam keriilt jelolésre).

I1. Uzletmenet-folytonossagi intézkedések

Sorszam | Intézkedés Felelos Hatarido

11.1 Helyettesitd eljaras alkalmazasanak elrendelése Jegyzd T

I1.2 Az IT tizemeltetd értesitése Eszlel6 (munkatéars) / | T+15 perc
Jegyzd

I1.3 Helyettesitod eljarasok alkalmazasa Kijelolt hivatali T+H
munkatarsak

1.4 Helyreallitas IT Uzemeltetd T+H

IT1. Alternativ iizletmenet
Elé6feltételek:

e megfelelden felkészitett, képzett hivatali munkatarsak, akik képesek a I11.1. Helyettesito eljaras
tablazatban jelolt feladatok (pl.: kézi adatrégzités, illetve iktatas) végrehajtasara;

e a helyreallitashoz sziikséges tartalek eréforrasok;
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111.1. Helyettesité eljaras(ok)

Helyettesit eljairds megnevezése, leirasa

Végrehajtasért

felelés  (kijelolt
hivatali munkatars neve vagy minden
hivatali munkatars)

I11.2. Tartalék erdforrasok

Tartalék eréforrds megnevezése

Felelos (az eréforras rendelkezésre
allasaert felelds neve)

I11.3. Helyreallitas

Sorszam | Intézkedés megnevezése, leirdsa
1
2
3
4
5
6
Sorszam | Intézkedés Felelos Hataridé
I1.3.1 A tartalék eréforrasok hasznalataval a helyredllitas | IT Uzemeltetd T+1S5 perc
végrehajtasanak megkezdése. _
I11.3.2 Helyreallitassal kapcsolatos intézkedések | IT Uzemeltetd T+H
végrehajtasa — az er6forras kiesés tipusédnak,
jellegének fliggvényében (pl.: telekommunikécids
szolgaltatd  értesitése, tartalek  munkaallomas
belizemelése, szoftver telepités, mentésbol térténd
adat helyredllitas, tesztelés, stb,)
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IV. Visszadllas a normal folyamatokra

Elofeltétel:

e az informatikai erdforras kiesés megszinése (a hiba kijavitasa), az érintett rendszer,

rendszerelem helyreéllitasa, mikddésének tesztelése, ismételt rendelkezésre éllasa.

folyamatok szamdra torténé biztositasa
(pL.: utdlagos rogzités).

Sorszam | Intézkedés Felelds Hataridé

V.1 Visszaallas elrendelése Jegyzo H+135 perc

v.2 A helyettesité  eljaras alkalmazasa | Kijelolt hivatali | A rendelkezésre  allé
soran keletkezett informaciék normél | munkatirsak kapacitas fliggvényében a

lehet6 legrévidebb 1dén

beliil.
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Megismerési zaradék

Az lzletmenet-folytonossagi tervben foglalt eldirasokat megismertem és tudomasul veszem, hogy
azokat munkavégzésem soran koteles vagyok betartani.

Datum Név Beosztas/munkakor Aldiras
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7.SZAMU MELLEKLET - BELEPESRE JOGOSULTAK NYILVANTARTASA

Hivatal megnevezése:

Tiszaszentimrei K6z6s Onkormanyzati Hivatal

Epiilet, telephely megnevezése, cime:

Ditum:

Név

Beosztas Szervezet (belsé: KOH; kiilsé:
szervezet megnevezése)
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8.SZAMU MELLEKLET — BELEPESI NAPLO

(A belépési naplot telephelyenként, naponta kiilon kiitelezé vezetni!’)

Hivatal megnevezése:

Tiszaszentimrei K6z6s Onkormanyzati Hivatal

Epiilet, telephely megnevezése, cime:

Datum:

Név Belépés Kilépés _ Belépés célja:
idopontja: | idépontja: | U: ligyfél ligyintézés;
(6ra., pere) (ora,perc) | L: latogatd (vendég);

SZ: szerzodott partner
(pl.: IT fizemeltetd, karbantarto)

1 Tekintettel a naplé személyes adattartalmara, valamint az adatkezelés céljira, az adatkezelés, illetve az
adatok megdrzése jogszeriien 24 éra (1 nap) id6tartamig lehetséges. Az el626 napi napldt meg kell semmisiteni.
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9. SZAMU MELLEKLET - INFORMACIOS RENDSZERELEMEK BE- ES
KISZALLITASANAK NYILVANTARTASA

(Telephelyenként vezetendd!)

Hivatal megnevezése: Tiszaszentimrei K6z6s Onkormanyzati Hivatal

Epiilet, telephely megnevezése, cime:

.. Szallitas
Hardver eszkoz, rendszerelem A o g ;
AT iranya Szallitast végzo adatai
Ditum 5 g £ ; g (jeldlje (Név/beosztas/szervezet)
(azonosito/sorozatszam/leltari szam —

X-el)

ha van!) -

Be | Ki
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10. SZAMU MELLEKLET — ELEKTRONIKUS INFORMACIOS RENDSZERELEM

LELTAR

I. Hardver és vezérlé szoftver eszkozok

I.1. Munkaallomasok (PC, Notebook)

Azonositd (gépnév)

Gyartd, tipus (brand PC, illetve notebook esetén)

Processzor (gyérto, tipus, rajel)

Memoéria (gyartd, tipus, méret)

Tirolé kapacitas (gyarto, tipus, méret)

Hilézati csatold (gyarto, tipus, sebesség)

Opericios rendszer jogtulajdonosa (gyarté / fejleszté pl.:
Microsoft)

Opericios rendszer megnevezése (pl.: Windows 10 Pro x64)

A munkadllomdsrél hozzaférheto EIR-ek megnevezése
(amennyiben az EIR nyilvantartasban alkalmazasra
kertilt, elegendd az EIR azonositok felsoroldsa)

Beszerzés éve

Munkaallomas helye (telephely)

I.2. Kozponti kiszolgilok (Szerver, NAS)

Azonosito (gépnév)

Gyirto, tipus

Processzor (gyarto, tipus, drajel)

Meméria (gyartd, tipus, méret)

Tarol6 kapacitas (gyartd, tipus, méret)

Hilézati csatold 1. (gyartd, tipus, sebesség)

Halozati csatolo 2. (gyart, tipus, sebesség)

Hilbzati csatold 3. (gyartd, tipus, sebesség)

Opericiés rendszer jogtulajdonosa (gyarto / fejleszié pl.:
Microsoft)

Operidcios rendszer megnevezése (pl.: Windows Server 2012
Std R2)

Kiszolgalé funkciéi (pl.: fajl-, alkalmazas-, nyomtatd- web-,
cimtar-, névfeloldasi-, mentési-, sth.)

A Kkiszolgilén iizemeltetett EIR-ek megnevezése
(amennyiben az EIR nyilvantartasban alkalmazasra
kertilt, elegendd az EIR azonositok felsorolasa)

Beszerzés éve

Kiszolgalo helve (telephely)

1.3. Nyomtaték

Azonosité (eszkdz neve)

Gyartd, tipus

Beszerzés éve

Eszkoz helye (telephely)

1.4. Hélozati eszkozok (switch, router, hardveres tiizfal)

Azonosito (eszkdz neve)

Gyarto, tipus

Vezérlé szoftver verzidja | bootware
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(amely az adott eszkiGzon van) appware

firmware

Beszerzés éve

Eszkoz helye (telephely)

L.5. Egyéb eszkozok (Storage, Tape Library, stb.)

Azonosito (eszkdz neve)

Gyirtdo, tipus

Beszerzés éve

Eszkoz helye (telephely)

I1. Szoftver licencek

Szoftver jogtulajdonosa (gyarto / fejlesztd)

Szoftver megnevezése, tipusa (pl.: Windows 10 Pro x64)

Nyelv

Licence tipusa (Felhasznaloi vagy Eszkoz — Per User vagy Per
Device)

Licence szama (db vagy korlatlan)

Licence érvényessége, lejarata (Pl.: 1 év — pontos lejarati
datum megadasaval vagy 6rokds: nem jar le)

Eredeti licence konstrukcio (OEM / Dobozos / Mennyiségi /
Refurbished)

Szamitégép(ek) vagy felhasznilé(k) azonositéja (amelyre
telepitésre keriilt vagy aki hasznalatara engedélyt kapott) —
tébb esetén felsorolandé

III. Weboldalak

Weboldal elérhetésége, domain neve (URL)

Weboldal iizemeltetésének helye (sajat szerver, tarhely
szolgaltato neve)

Webmotor tipusa (pl.: Drupal, Wordpress, Joomla vagy
egyedi fejlesztés)

Webmotor verzid

Webadmin neve

Webadmin telefonszama

Webadmin email
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11. SZAMU MELLEKLET - TITOKTARTASI NYILATKOZAT

TITOKTARTASI NYILATKOZAT

Alulirott

Név

Sziiletési hely
Sziiletési ido
Anyja neve
Lakcim

biintetdjogi és polgari jogi feleldsségem tudataban kijelentem, hogy a munkavégzés soran tudomasomra
Jutott, el6ttem ismertté valt olyan informdaciokrol és adatokrdl illetéktelen szervnek vagy személynek
tajékoztatast nem adok, amelyek kiszolgaltatasa a Tiszaszentimrei Kozos Onkorményzati Hivatal (a
tovabbiakban: Hivatal) szamara hatranyos vagy jogellenesen elényds kovetkezményekkel jarna.

Kijelentem tovabba, hogy tudatdban vagyok annak, hogy titoktartasi kotelezettségem a munkavégzésre
iranyuld szerz6déses jogviszonyom ideje alatt, valamint annak megsziinését kivetden idébeli korlatozés
nelkil fennall, valamint, hogy a titoktartési kotelezettség megszegése esetén a hatalyos jogszabélyok
szerint meghatarozott jogkovetkezmények alkalmazhatoak velem szemben.

Jelen titoktartési kételezettség alél felmentést a hatalyos jogszabalyok figyelembe vételével, kizardlag
az adott informéci¢ vagy adat tulajdonosanak (titokbirtokos) engedélyével, frasos formaban a Hivatal

erre feljogositott képviseldje adhat.

Kelt: Tiszaszentimre, 20

nyilatkozattevé
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12. SZAMU MELLEKLET — HELYISEGEK BIZTONSAGI BESOROLASA

Hivatal megnevezése: Tiszaszentimrei K6z6s Onkormanyzati Hivatal
Epiilet, telephely megnevezése, cime:

Biztonsagi z6na® | Biztonsagi zondba tartozo helyiség(ek) megnevezése

Nyitott tertilet

Zart tertilet

Védett teriilet

2
Nyitott teriilet: Ggyfelek és Iatogatdk szaméara nyitott, altaluk szabadon hozzaférhetd, latogathato helyiségek.

Zart terilet: ligyintézésre, munkavégzésre hasznalt és egyéb zarhatg, illetve az lgyfelek és latogatdk eldl elzart
helyiségek. Ide tartoznak a Hivatal dltal hasznalt EIR-ek elemeinek helyt ado helyiségek.

Védett terlilet: a zart teriileten beliil az informatikai eréforrasokat koncentraltan tartalmazd, fokozottan
védendd helyiségek. Ide tartozik minden, a Hivatal altal hasznalt EIR-ek kozponti elemeinek helyt ado helyiség

(pl.: szerver szoba).
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1 AZELJARASREND CELJA

A Tiszaszentimrei Kozos Onkorményzati Hivatal (a tovabbiakban: Hivatal) elektronikus informécios
rendszerek (a tovabbiakban: EIR) kockazatelemzési és kockazatkezelési eljarasrendjének célja a Hivatal
altal hasznalt EIR-ekre hatd informaciobiztonsagi kockazatok felmérésével, elemzésével, valamint
kezelésével dsszefliggd tevékenységek, feladatok és feleldsségek meghatarozasa.

Célja tovabba fentiek rogzitésével biztositani azt, hogy a Hivatal dltal hasznalt EIR-ekre haté kockazatok
kezelése a vonatkozd, hatalyos jogszabalyokban, Ggymint kilonosen az allami és Onkormanyzati
szervek elektronikus informaciobiztonsagarol szoloé 2013. évi L. torvényben (a tovabbiakban: Ibtv.),
valamint a végrehajtdsara kiadott 41/2015. (VIL. 15.) BM rendeletben (a tovébbiakban: Vhr.)
megfogalmazott informacidbiztonsagi kévetelményeknek megfelelen és elvart mindségben torténjen.

2 AZ ELJARASREND HATALYA

2.1 Az eljarasrend személyi hatdlya

Az eljarasrend személyi hatalya kiterjed a Hivatal munkavallaloira, valamint azokra a személyekre, akik
részt vesznek a Hivatalndl keletkez, felhasznalt, feldolgozott, tarolt, illetve tovabbitott adatok
kezelésében.
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Kiterjed tovabba mindazon, a Hivatallal munkavégzésre irdnyuld szerzédéses jogviszonyban 1évé
személyekre, akik a Hivatal 4ltal mikédtetett informatikai rendszerek kezelésében (tizemeltetésében,
karbantartasaban, javitasaban, illetve feliigyeletében) részt vesznek.

2.2 Az eljardsrend tdrgyi hatilya

Az eljarasrend targyi hatalya kiterjed a Hivatalnal keletkezett és a Hivatal altal kezelt informéciok tel jes
¢letciklusukon 4t torténd kezelésével, védelmével kapesolatos eszkdzokre és tevékenységekre, valamint
az informatikai rendszerben iizemeltetett valamennyi hardver és szoftver elemre, amely felhasznalja,
feldolgozza, feliigyeli, ellenérzi, térolja, tovabbitja a Hivatalnal keletkezé, illetve felhasznalt adatokat.

2.3 Az eljarasrend iddbeli hatilya

Az eljérasrend a kiadasa napjan 1ép hatalyba és jelenlegi verzidja visszavonasig — vagy a kovetkezd
kiadasra keriilé verzié hatalyba lépéséig — hatéalyos.

3 AZELJARASREND KIADASA, KEZELESE, FELULVIZSGALATA

Az eljarasrend kiadasa, Hivatalon beliili kihirdetése és rendelkezésre allsanak biztositasa (megorzése)
a Jegyzd feladata és feleldssége.

Az eljérasrend feliilvizsgélatat és frissitését a kovetkezd gyakorisaggal kell elvégezni:

* a Hivatal kockdzatmenedzsment folyamataiban, az alkalmazott médszertanban bekovetkezd
véltozas, vagy

* a Hivatal szervezetében, illetve a szerepkorékben torténd jelentés valtozas esetén, illetve

e amennyiben biztonsagi értékelés, illetve biztonsagelemzés altal indokolt.

Az eljarasrend feliilvizsgalatanak kezdeményezése, a feliilvizsgalat eredményeként esetlegesen
keletkezett 1 vagy modositott eljarasrend kiadasa, valamint a fellilvizsgalat megtorténtét igazold
feljegyzés megbrzése a Jegyz6 feladata és feleléssége.

Az eljarasrend feliilvizsgalatra javaslatot tehet az informéciobiztonsagi felelés.

Az eljarasrend fellilvizsgélatat az informéaciobiztonsagi felels kételes végrehajtani és eredményét
dokumentaltan atadni a Jegyzd szdmaéra.

4 DOKUMENTUMVEDELEM

Az eljarasrend és mellékletei, az altala elbirt elkészitendd és megorzendé dokumentumok
jogosulatlanok szdméra valé megismerhetSségiik és modosithatésaguk elleni védelmérsl a Hivatal
clektronikus forméban torténd tarolsuk, illetve vezetésiik esetén hozzaférés- és jogosultsagi rendszerrel
védett tarteriileten torténd elhelyezéssel, illetve kizarélag a Hivatal belsé halézatan engedélyezett
terjesztéssel, papir alapon a Hivatal iratkezelésre vonatkozé eldirasai alapjéan gondoskodik.

Az eljarasrendben el6irt dokumentumok elektronikus, illetve papir alapt formaban egyarant kezelhet6k
a Jegyzo erre vonatkoz6 déntése szerint.

Minden dokumentum esetében biztositani sziikséges annak folyamatos rendelkezésre allasat, valtozas
esetén kinyomtatott masodpéldényénak az iratkezelési szabalyoknak megfelels helyi tarolasaval. A
dokumentum @j verzidjanak készitje kételes azt, illetve annak nyomtathaté, elektronikus példanvat a
Jegyz6 rendelkezésére bocsatani, aki gondoskodik az aktudlisan érvényes nyomtatott példanynak a
Hivatal iratkezelésre vonatkozo el@irdsainak megfelelé médon térténd kezelésérdl és meglrzésérdl.
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5 AZINFORMACIOBIZTONSAGI KOCKAZATMENEDZSMENT SZEREPLOI

A jelen kockazatelemzési és kockazatkezelési eljarasrendben foglaltak végrehajtasanak folyamatdban a
Hivatal informaciébiztonsagi szervezetének alabbi szerep-, illetve felelGsségi korei érintettek:

Felel6sségi szint Szerepkor

Vezet6i altaldnos felel6sség, benne koordinacids, | Jegyzd
kommunikacios felelésség (Hivatal ¢és hatdsag,
Hivatal és informéciobiztonsagi felelés kozott)

Informacidbiztonsagi tevékenységek tervezéséért, | Informaciobiztonséagi felelds
menedzseléséért valo felelOsség

Informatikai rendszerelemek miikédési, | IT tizemeltetd
lizemeltetési felelOssége

Informéaciobiztonsagi  szabalyok és elirasok | Jelen eljarasrend személyi hatdlya ala
betartasa tartozok (a Hivatal munkavéllalél, a
Hivatallal munkavégzésre iranyulé
szerzOdéses jogviszonyban lévok)

6 AZ INFORMACIOBIZTONSAGI KOCKAZATMENEDZSMENT

Az informacidbiztonsagi kockazatmenedzsment célja, hogy a Hivatal altal a folyamatait érintGen végzett
altalanos kockazatelemzeési és kezelési tevékenységhez igazodé mddszertan alkalmazasaval biztositsa a
Hivatal &ltal hasznalt elektronikus informécios rendszerek, valamint az altaluk kezelt adatok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak megorzéséhez szlikséges egyenszilard,
kockazatokkal ardnyos védelmi intézkedések kialakitasat és miikodtetését,

A Hivatal 4ltal hasznalt EIR-ek esetében a kockazatmenedzsment folyamataihoz kapesolédo feladatok
vegrehajtasat jelen modszertan szerint kell elvégezni.

6.1 Kockazatfelmérés

Az informaciobiztonsagi kockazatok felmérésének folyamata az alabbi l1épéseket foglalja magaban:

e a kockazatok azonositasa,
e a kockazatok elemzése,
e a kockazatok értékelése.

A kockazatfelmérést, illetve annak aktualizélasat az informaciobiztonsagi felelos hajtja végre — a
Jegyz6, illetve a hivatali munkatarsak koézremikodésével és sziikség szerint az IT lizemeltetd
bevonasaval — a Hivatal altal hasznalt EIR-ek és miikodési kérnyezetiik alabbi valtozasai esetében:

e Uj EIR bevezetése,
e (jj rendszerelem meglévé EIR-be illesztése, illetve
e meglévé EIR mas (helyi, illetve kiilsG) elektronikus informécidés rendszerekhez torténd

kapcsolodésa,
amennyiben a valtozas (beleértve az 1ij fenyegetések és sebezhetdségek megjelenéset is), a megvaltozott

koriilmény vagy a tervezett valtoztatas az EIR-ben, illetve mikddési kdryezetében olyan jelentos
eltéréssel vagy modositassal jar, amely befolyasolja az EIR biztonsagi allapotat, s az alkalmazott

védelmi intézkedéseket.

4/13 oldal



A Tiszaszentimrei K6z6s Onkorméanyzati Hivatal
Elektronikus informécios rendszerek kockazatelemzési és kockéazatkezelési eljarasrendje

6.1.1 Kockdzatok azonositdsa

A kockdzatok azonositdsa soran meg kell hatdrozni azokat a fenyegetettségeket (eseményeket,
veszélyeket, gyenge pontokat, sériilékenységeket, illetve védelmi intézkedést érinté hidnyossagokat),
amelyek a Hivatal altal hasznélt EIR-ek, illetve a kezelt adatok bizalmassagat, sértetlenségét vagy
rendelkezésre allisat barmilyen okbdl fenyegetik, fiiggetleniil attél, hogy a Hivatalnak az adott
fenyegetettségre, a fennallasat el6idézd helyzetre, illetve kériilményre van-e rahatdsa vagy sem.

Erintett adatkérok azonositisa

Az EIR altal kezelt, tarolt adatok tipusa és mennyisége a fenyegetettség kihasznalasénak lehetséges
kévetkezményeit, azok hatasait, mértékét jelentSsen befolyasolja, emiatt az azonosités soran meg kell
hatarozni, hogy jogszabaly altal védett adatot (pl.: személyes, kiilonleges vagy mindsitett), kézérdekdi
vagy kozérdekbdl nyilvanos adatot érinthet-e és milyen mennyiségben.

Fenvegetések és forrdsaik azonositasa

A fenyegetések azonositdsa az ipardgi tapasztalatok, a fenyegetésekre, azok kihasznalasanak
gyakorisagara vonatkozé kutatdsok, statisztikak, illetve trendek, valamint a kordbbi biztonsagi
incidensek tapasztalatai alapjan torténhet, az informatikai infrastruktira esetében a rendszerelem
tipusanak megfeleld, jellemzé sériilékenységek figyelembe vételével.

A fenyegetések azonositasa soran az alabbi teriileteket kell vizsgalni:

hardver-, szoftver, illetve halézati- (kommunikacios) eszkdzok,
fizikai kérnyezet,

szervezet ¢s miikodése (folyamatok, eljarasok),

vezetdi (menedzsment) tevékenységek,

munkavallalok (pl.: kulesfelhasznaldk),

kiilsé felek (pl.: szolgaltatok), télik valo fiiggéség.

A fenyegetés forrasat tekintve lehet:

» véletlen vagy szandékos karokozds kovetkezménye,
e belsd vagy kiils6 forrasbdl szarmazo,
¢ amiszaki paraméterekbdl adédo.

Kontroll kérnyezet vizsgalata

Egy adott EIR fenyegetettségét a meglévé kontrollok hidnya vagy nem megfeleld alkalmazésa (pl.:
hibds vagy hianyos konfiguracios beallitas) szintén okozhatja. A kockazatok azonositisa soran emiatt
célszerlien a Hivatal szervezeti biztonsagi szintbe soroldsénak, illetve az éltala hasznalt EIR biztonsagi
osztaly besorolasinak megfeleléen jogszabalyban meghatarozott adminisztrativ, fizikai, illetve logikai
veédelmi intézkedések megvalositdsanak statuszat, mitkddésének, hatékonysaganak megfelel Osegét kell
elsddlegesen figyelembe venni.

Az azonositott kockazatok adatait a védelmi intézkedések tipusanak (adminisztrativ, fizikai, logikai)
megfeleld tagolasban az 1. szami melléklet — Kockazatelemzési jelentés 2 — 4. soraiban kell rogziteni.

6.1.2 Kockazatok elemzése

A kockézatelemzés célja, hogy feltarja és értékelje a Hivatal altal hasznalt EIR-ekre vonatkozéan az
azonositott kockazatok bekdvetkezése esetén a Ichetséges kovetkezményeket, azok kiterjedését,
hatasait, a varhato kar mértékét, az azonositott kockazatok bekovetkezésének realis valoszinliségét, s
ezek alapjan meghatdrozza a kockézati besorolasi értékeket.

A kévetkezmények értékeléséhez, az azokhoz kapcsolddé kockédzati  besorolasi  értékek
meghatarozasahoz a Vhr.-ben alkalmazott szempontrendszer alkalmazasa javasolt, az alabbiak szerint:
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Hatas (kar)

értéke Kivetkezmények
az elektronikus informacios rendszer nem kezel jogszabalyok altal védett (pl.: személyes)
adatot;
1 nincs bizalomvesztés, a probléma az érintett szervezeten belill marad. és azon beliil meg is
oldhato:

a kozvetlen és kdzvetett anyagi kar az érintett szervezet koltségvetéséhez képest jelentéktelen;
személyes adat sériilhet;

az érintett szervezet lizlet-, vagy iigymenete szempontjabdl csekély értéki, és/vagy csak belsd
2 (intézményi) szabalyzoval védett adat vagy elektronikus informacios rendszer sériilhet;

a lehetseges tarsadalmi-politikai hatds az érintett szervezeten beliil kezelhetd;

a kozvetlen és kozvetett anyagi kér eléri az érintett szervezet kéltségvetéseének 1%-at.
kiildnleges személyes adat sériilhet, személyes adatok nagy mennyiségben sériilhetnek;

az érintett szervezet iizlet-, vagy ligymenete szempontjabdl érzékeny folyamatokat kezelo
elektronikus informacios rendszer, informaciot képezd adat, vagy egyéb, jogszaballyal
3 (orvosi, ligyvédi, biztositasi, banktitok, stb.) védett adat sériilhet;

a Ichetséges tarsadalmi-politikai hatds: bizalomvesztés allhat €16 az érintett szervezeten beliil,
vagy szervezeti szabalyokban foglalt kételezetiségek sériilhetnek;

a kdzvetlen és kdzvetett anyagi kar eléri az érintett szervezet koltségvetésének 5%-at.
killonleges személyes adat nagy mennyiségben sériilhet;

személyi sérillések esélye megnohet (ideértve példaul a karesemény miatti ellatas
elmaradasat, a rendszer iranyitatlansaga miatti veszélyeket):

az érintett szervezet lizlet-, vagy ligymenete szempontjabol nagy értékd, lizleti titkot, vagy
kiiléndsen érzékeny folyamatokat kezeld elektronikus informacios rendszer, vagy informaciot

* képezi adat tomegesen, vagy jelentdsen sériilhet;
a karesemeény lehetséges tarsadalmi-politikai hatdsaként a jogszabalyok betartasa, vagy
végrehajtasa elmaradhat, bekdvetkezhet a bizalomvesztés a szervezeten belill, az érintett
szervezet felsd vezetésében, vagy vezetésében személyi feleldsségre vonast kell alkalmazni;
a kozvetlen és kdzvetett anyagi kar eléri az érintett szervezet kiltségvetésének 10%-4at.
kiildnleges személves adat kiemelten nagy mennyiségben sériilhet;
emberi életek kerilnek kozvetlen veszélybe, személyi sérillések nagy szamban
kovetkezhetnek be;
anemzeti adatvagyon helyreallithatatlanul megsériilhet;
az orszag, a tarsadalom miikddéképességének fenntartasat biztosito 1étfontossagn informacios
rendszer rendelkezésre allasa nem biztositott;

5 a lehetséges tarsadalmi-politikai hatas: silyos bizalomvesztés az érintett szervezettel
szemben, alapvet0 emberi, vagy a tarsadalom miikodése szempontjabol kiemelt jogok
sériilhetnek;

az érintett szervezet izlet- vagy ugymenete szempontjabol nagy ertékii iizleti titkot, vagy
kiemelten érzékeny folyamatokat kezelo elektronikus informéacios rendszer, vagy informaciot
képezo adat tdmegesen vagy jelentdsen sériilhet;

a kozvetlen és kdzvetett anyagi Kér eléri az érintett szervezet koltsegvetésének 15%-at.

A bekovetkezesi valoszintiséget a tamadasi potencial [Common Criteria Common Evaluation
Methodology (CEM)] implicit ismeretének segitségével, szakértdi tapasztalatokon alapulod becslés
elvégzésének modszerével kell meghatarozni. A tdmadasi potenciél a sikeres tamadas esélyét fejezi ki,
és fligg a tdmadasi cél értékétdl, a taimadashoz sziikséges szakértelemtdl, eszkéztdl és id6tdl, valamint a
vedelem erOssegétol is.
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A bekovetkezési valdszinliség lehetséges értékei az alabbiak lehetnek:

Jelolése | Jelentése | Gyakorisdg, illetve timadasi potencidl
A alacsony | Bekovetkezhet, de nem valoszini.
K kozepes | Elképzelhetd, hogy bekdvetkezik a jovében (eléfordulhat visszaélés vagy
karokozas).
M magas 1-2 éven beliil bekdvetkezhet.
N nagyon | Varhatoan bekovetkezik a kozeljévdben (pl.: barki altal kihasznalhato,
magas ismert sérilékenység).

A kockézatelemzés eredményét az 1. szamu melléklet — Kockazatelemzeési jelentés adott kockazatra
vonatkozo tablézatdnak 5. és 6. soraiban kell rogziteni.

6.1.3 Kockdzatok értékelése

A kockazatelemzés eredményeinek értékelése sordn az 6sszevethetéség biztositasa, valamint a kockazati
kritérium métrixban t6rténé megjelenithetdségiik érdekében a bekdvetkezési valoszintség értékeit az
alabbiak szerint szamszer(isitjiik:

Jeldlése | Jelentése Ertéke
A alacsony 1
K kozepes 2
M magas 3
N nagyon 4
magas

A kovetkezmények varhatd hatasa (kar mértéke), valamint a bekdvetkezési valoszinliség értékeibdl az
alabbiak szerint szimithatd a kockazati érték:

Hatas (kar) értéke /

Bekovetkezési valészindseg |1 |2 |3 |4 |5
1 U KR
2 2 4|68
3 3609
4 48

Fenti kockazati kritériumrendszer (métrix) alapjén a becsiilt kockazat értéke szolgal a kockazatkezelési
intézkedésekre vonatkozo javaslat, illetve déntés alapjaul.

A Hivatalnal alkalmazott kockazati szintek:

Kockdzat értéke Kockazati szint
1-2 alacsony
kockazat
3-9 kozepes kockazat
10 vagy tébb (10+)

A kockazatertekelés eredményét az 1. szamu melléklet — Kockazatelemzési jelentés adott kockéazatra
vonatkozo tablazatanak 7. sordban kell régziteni.

6.2 Kockdzatkezelés

A kockazatkezelés azon tevékenységek Osszessége, amely az adott EIR, illetve az altala kezelt adatok
bizalmassagét, sértetlenségét, illetve rendelkezésre allasat veszélyeztetd kockazat megsziintetésére vagy
elfogadhat6 szintre valé csékkentésére irdnyul. A kockazatkezelés médjat a kockazat nagysaga, a
megvalositas kdltsége és varhato hatdsa alapjan kell meghatarozni.

A kockézatkezelés végrehajtasanak lehetGségei:

o kockazat elfogadésa, felvallalasa,
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kockazat elkertilese,

kockazat atharitasa,

kockazat modositasa,

maradvany kockazatok felvallalasa.

6.2.1 A Kkockazat elfogadasa, felvallalasa

A Hivatal a kockéazat tudatos elfogadasat, felvallalasat kizardlag abban az esetben alkalmazhatja,
amennyiben a kockdzat megfelel az alébbi elfogadasi kritériumokban foglaltaknak:

a megallapitott kockazati szint alacsony;

nem torténik kiilsé vagy belsé normativa (jogszabaly, szabalyozod) megsértése;

a kozvetlen, illetve kozvetett kar értéke nem haladja meg a Hivatal kdltségvetésének 1%-at;

a tarsadalmi-politikai hatds a Hivatalon beliil kezelhet6, nem romlik a Hivatal j6 hirneve,

reputacidja;

e a kockazat megsziintetése vagy mérséklése nagyobb koltséggel vagy eréforras igénnyel jar,
mint amekkora kér a bekdvetkezésekor keletkezik vagy a helyredllitashoz sziikséges;

e kozvetve vagy kozvetleniil testi épséget vagy emberi életet nem veszélyeztet.

Fenti kritériumok alapjan a Hivatal jelen eljarasrend targyaban — az altala hasznalt EIR-ek kockazataival
kapcsolatban — megéllapitott keckdzati tiiréshatira az alacsony kockdzati szint besorolasnal kertilt
kijelolésre.

A jogszabalyl nem megfelelés automatikusan magas kockazati szintnek mindsiil, amelynek elfogadasa,
felvallalasa kizarolag az arra jogosult Jegyzé felelGssége, melyet irdsban koteles rogziteni.

A kockazat elfogadasardl, felvallalasarodl a kockdzatkezelési javaslat alapjan a Jegyz0 dont.

6.2.2 A kockazat elkeriilése

Amennyiben a kockdzat koltségaranyos kezelésére, csOkkentésére nincs redlis lehetdség, akkor a
kockézat el6fordulasanak elkeriilését biztositandé javasolhato a kockazatos tevékenyseg, az érintett EIR
vagy rendszerelem hasznalatinak megsziintetése, illetve korlatozésa, amennyiben az hatékonyan
kivitelezhet6 és megfeleld védelmet garantal.

A kockazat elkeriilése kizarolag az alacsony és kozepes kockazatok esetén alkalmazhatd
kockazatkezelési eljaras.

A kockazat elkeriilésérél a kockazatkezelési javaslat alapjan a Jegyz6 dont.

6.2.3 A kockdzat athdritasa

A kockazat csokkentheté a kovetkezmények, a bekovetkezett kir vagy a felelésség atharitasaval,
megosztasaval. A Hivatal a szdmdara kockézatos szolgéltatassal, eszkozzel vagy koriilménnyel
kapcsolatos kockazatokat atharithatja harmadik félre, kiils§ partnerre (pl.: szolgaltatd, beszallito,
biztosito, stb.). Ebben az esetben szerzédésben kell meghatarozni a felelésségeket, azok elhatarolasat,
valamint a kockézat atvallalas mértékét (pl.: feleldsségbiztositas Osszege).

A kockazat atharitasa, megosztasa esetén uj kockazati tényezdk jelenhetnek meg, meglévé kockéazatok
modosulhatnak. Az 4j kockazatokat be kell vonni a kockazatmenedzsment folyamatba, a médosult
kockazatokat ismételten elemezni és kezelni sziikséges.

A kockazat atharitasa az alacsony és kdzepes kockazatok esetén alkalmazhat6 kockéazatkezelési eljaras,
amennyiben a kockézat atharitasat, megosztasat kovetéen a fennmarad6 kockazat teljesiti a 6.2.1 A
kockazat elfogadasa. felvallaldsa pontban meghatarozott elfogadasi kritériumokat.

A kockézat atharitasarol a kockazatkezelési javaslat alapjan a Jegyzé dont.
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6.2.4 A kockdzat mo6dositdasa

A kockazatmodositds célja meghatdrozni mindazon intézkedéseket, amelyekkel a kockazat
megsziintethetd, megeldzhetd, csékkenthetd, hatésa az elfogadhaté szintre mérsékelhetd, felismerhetd,
illetve az azzal kapcsolatos tudatossag névelhetd.

A javasolt intézkedés lehet mir meglévé védelmi intézkedés modositasa vagy 1j kontroll bevezetése

(pl.: EIR vagy rendszerelem konfiguraciéjanak, biztonsagi beallitdsainak médositsa; j, szigorubb
szabalyozé elem el6irasa, stb.).

A nem vagy csak részben hatékony védelmi intézkedések esetében meg kell vizsgalni azok
kivezetésének lehetdségét vagy mas, esetleg méar meglévé, mikddé kontrollokkal valo
helyettesithetGségét.

A kockazat modositdsa barmely kockazati szint esetén alkalmazhaté és preferalt kockazatkezelési
eljaras.

A kockazat médositasarol a kockazatkezelési javaslat alapjén a Jegyz6 dont.

6.2.5 Maradvany kockadzat felvallalisa

Amennyiben a kockazat kezelésével a kockazat szintjének a 6.2.1 A kockézat elfogadasa, felvallaldsa
pontban meghatarozott elfogadasi kritériumok ala csokkentése sikertelen, maradvany kockazat
keletkezik.

Maradvany kockazat kizarolag abban az esetben vallalhato fel, ha az a Hivatal szervezeti biztonsagi
szint besorolasaval, illetve az érintett EIR biztonsagi osztalyba sorolaséval kapesolatban az Ibtv.-ben,
illetve a Vhr.-ben meghatérozott biztonsagi kdvetelménnyel vagy egyéb vonatkozo jogszabalyi
eléirassal nem itkozik.

A maradvény kockazat felvéllalasardl a Jegyzo dont, melyet minden esetben irasban kételes rogziteni.

6.2.6 A kockdzatkezelési javaslat és végrehajtisa

A kockézatkezelési javaslat tartalmazza a kockézatfelmérés eredménye alapjan kivalasztott
kockazatkezelesi médot, valamint a megvaldsitasahoz szilkséges intézkedéseket, amelyekkel az adott
kockézat megsziintethetd, illetve a kockézati szint a 6.2.1 A kockéazat elfovadésa. felvallalasa pontban
meghatarozott elfogadési kritériumok alé csdkkenthetd.

A kockazat kezelésére vonatkozo javaslatot az 1. szamu melléklet — Kockazatelemzési jelentés adott
kockazatra vonatkozé tablazatanak 8. sorédban kell rogziteni.

A kockazatkezelési javaslat végrehaijtasarol a Jegyzé dont, a javaslatban meghatérozott intézkedések
vegrehajtasa — a feladatok kiosztasa, intézkedés elrendelése — a Jegyz6 feladata és feleldssége.

Amennyiben a kockazatfelmérés uj EIR bevezetését megelézéen a vonatkozd biztonsagi osztaly
meghatarozasanal hianyossagokat allapit meg, illetve abban az esetben, ha a feltart kockazatok
szamossaga miatt indokolt, a kockézatkezelési javaslat a kockazatkezelés elvégzésére Cselekvési Terv

elkészitését irja el6.
A Cselekvési Terv tartalmazza a javasolt intézkedések konkrét megvaldsitasara vonatkozo részletes
eloirasokat, a feladatokat, hatdridéket és a végrehajtasukért felelSs szerepkoroket,

A Cselekvesi Terv jovahagyésa, végrehajtasanak elrendelése a Jegyz6 feladata és felelSssége. A tervben
foglalt feladatok végrehajtasiban koteles minden jelen eljarésrend személyi hatalya alat tartozd személy
(hivatali munkavallald, IT tizemeltetd, stb.) kézrem(ikodni.

Uj EIR bevezetése soran a megallapitott biztonsagi osztalyhoz tartozd kévetelményeket a rendszer
hasznélatba vételéig kotelez6 teljesiteni.
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6.3 Kockazatmenedzsment kommunikdicio

A kockézatkezelés sikeres megvalositasa érdekében a kockazatmenedzsment folyamattal kapcsolatos
informaciok cseréje és megosztasa kiemelten fontos, mely altal

az érintettek informéciot kapnak a Hivatal kockazatmenedzsment eredményeirdl;

megismerik a kockazatkezelés lehetséges modjait, hatékony eljarasait;

biztonsagi tudatossaguk szintje névelheto;

felelosen lesznek képesek részt venni a kockazatkezelés végrehajtasaban;

az informéaciok hidnya miatt bekovetkezé vétlen karokozds megelozhetd, elkertilhetd vagy
csokkenthetd.

Fentiek biztositasa céljabol az 1. szamu melléklet — Kockazatelemzési jelentés alapjan elkeszitett
kockazatelemzési jelentés megdrzésérdl, valamint tartalmanak a kockézatkezelésben érintettekkel
torténé megismertetésérdl a Jegyzd koteles a 4. Dokumentumvédelem fejezetben eldirtak szerint

gondoskodni.
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1. SZAMU MELLEKLET - KOCKAZATELEMZESI JELENTES

[ Hivatal megnevezése: | Tiszaszentimrei K6zos (")rlkonnényzati Hivatal ]

Azonositott kockazatonként kiilon tablazat kitltése sziikséges!

I. Adminisztrativ védelmi intézkedésekkel kapesolatos kockdzatok

1 Sorszdm / Azonosito K01
(pl.: sorfolytonos szamozassal, pl.; KOI, K02, K03, sth.)
2 Kockizat megnevezése, leirdsa

(az azonositott kockdzat megnevezése, leirdsa: a fenyegetés

¢s forrdsa, esetlegesen hidnyzd kontrollok meghatarozasa)

3 Erintett adatok

(az adatkor tipusa: személyes / kiilonleges / mindsitett /

kiizérdeki vagy kozérdekbdl nyilvanos adatok / egyéh és

mennyisége, nagysagrendje)

4 Fenyegetés tipusa

(az azonositott kockazat az EIR-ben kezelt adatok mely
tulajdonsdgit — vagy t6bbet is — fenyegeti:

B: bizalmassig, S: sértetlenség, R: rendelkezésre allds)

5 Hatas (kdr) értéke
(a kivetkezmény kockazati szint besoroldsa: 1 — 5)
6 Bekdvetkezés valésziniisége
(A: alacsony / 1, K: kizepes / 2, M: magas / 3, N: nagyvon
magas / 4)
7 Kockazat értéke

(A kockazat éntékelésének eredménye:
A: alacsony / 1-2; K. kdzepes / 3-9; M: magas / 10+)
8 Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozo szakéntdi javaslat, pl.: Gj
vedelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, stb, )

1 Sorszam / Azonositd K02
(pl.: sorfolytonos szamozassal, pl.: KO1, K02, K03, stb.)
2 Kockazat megnevezése, leirdsa

(az azonositott kockdzat megnevezése, leirdsa: a fenyegetés

¢s forrdsa, esetlegesen hidnyzd kontrollok meghatirozisa)

3 Erintett adatok

(az adatkor tipusa: személyes / kiilldnleges / mindsitett /

kiizérdeki vagy kozérdekbdl nyilvanos adatok / egyéb és

mennyisege, nagysagrendje)

4 Fenyegetés tipusa

(az azonositott kockazat az EIR-ben kezelt adatok mely
tulajdonsagit - vagy tibbet is - fenyegeti;

B: bizalmassag, S: sértetlenség, R: rendelkezésre allas)

5 Hatas (kér) értéke
(a kivetkezmény kockdzati szint besoroldsa: | — 5)
6 Bekdvetkezés valdsziniisége
(A:alacsony / 1, K: kozepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke

(A kockazat értékelésének eredménye:
A: alacsony / 1-2; K: kibzepes / 3-4; M: magas / 5+)
8 Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozé szakéndi javaslat, pl.: dj
vedelmi intézkedés bevezetése, az adout EIR vagy
rendszerelem kivezetése, cseréje, sth.)
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I1. Fizikai védelmi intézkedésekkel kapcesolatos kockazatok

1 Sorszam / Azonosito K03
(pl.: sorfolytonos szamozassal, pl.: K01, K02, K03, stb.)
2 Kockazat megnevezése, leirasa

(az azonositott kockazat megnevezése, leirasa: a fenyegetés

és forrdsa, eseﬂeges‘en hianyzd kontrollok meghatarozasa)

3 Erintett adatok

(az adatkor tipusa: személyes / killonleges / mindsitett /

kozérdeki vagy kozérdekbdl nyilvanos adatok / egyéb és

mennyisége, nagysagrendje)

4 Fenyegetés tipusa

(az azonositott kockazat az EIR-ben kezelt adatok mely
tulajdonsagit — vagy tobbet is — fenvegeti:

B: bizalmassag, S: sértetlenség, R: rendelkezésre dllas)

5 Hatas (kar) értéke
(a kivetkezmény kockdzati szint besorolisa; | — §)
6 Bekivetkezés valosziniisége
(A: alacsony / 1, K: kozepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke

(A kockazat énickelésének eredmenye:
A: alacsony / 1-2: K: kozepes / 3-4; M: magas / 5+)
8 Kockézatkezelési javaslat
(A kockazat kezelésére vonatkozo szakértoi javaslat, pl.: aj
vedelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, stb.)

1 Sorszdam / Azonosito K04
(pl.; sorfolytonos szamozissal, pl.: KOL, K02, K03, sib.)
2 Kockazat megnevezése, leirasa

(az azonositott kockazat megnevezese, leirasa: a fenyegetés

és forrasa, esetlegesen hianyzo kontrollok meghatarozasa)

3 Erintett adatok

(az adatkér tipusa: személyes / kiilonleges / mindsitett /

kozérdeki vagy kézérdekbdl nyilvanos adatok / egyéb és

mennyisége, nagysagrendje)

4 Fenyegetés tipusa

(az azonositott kockazat az EIR-ben kezel adatok mely
tulajdonsagat — vagy tobbet is — fenyegeti:

B: bizalmassag, S: sértetlenség, R: rendelkezésre dllas)

5 Hatas (kdr) értéke
(a kovetkezmény kockazati szint besoroldsa: 1 - 5)
6 Bekdvetkezés valosziniisége
(A alacsony / 1, K: kozepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockdzat értéke

(A kockazat éntékelésének eredménye:
A: alacsony / 1-2: Ki kizepes / 34; M: magas / 5+)
8 Kockazatkezelési javaslat
(A kockazat kezelésére vonatkozd szakéntdi javaslat, pl.; G
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, sth.)
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III. Logikai védelmi intézkedésekkel kapesolatos kockdzatok

1 Sorszam / Azonosit K05
(pl.: sorfolytonos szamozdssal, pl.: K01, K02, K03, sth.)
2 Kockdzat megnevezése, leirdsa

(az azonositott kockazat megnevezése, leirdsa: a fenyegetés

és forrdsa, esetlegesen hianyzé kontrollok meghatarozisa)

3 Erintett adatok

(az adatkdr tipusa: sremélyes / kiilonleges / mindsitett /

kdzérdekii vagy kozérdekbal nyilvanos adatok / egyéh és

mennyisége. nagysdgrendje)

4 Fenyegetés tipusa

(az azonositott kockdzat az EIR-ben kezelt adatok mely
tulajdonsagdt — vagy tobbet is — fenyegeti:

B: bizalmassig, S: sértetlenség, R: rendelkezésre allas)

5 Hatas (kar) értéke
(a kévetkezmeény kockazati szint besorolasa: | — 5 )
6 Bekivetkezés valosziniisége
(A: alacsony / 1, K: kiizepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke

(A kockazat énékelésének eredménye:
A: alacsony / 1-2; K: kiizepes / 3-4; M: magas / 5+)
8 Kockdzatkezelési javaslat
(A kockazat kezelésére vonatkozé szakértéi javaslat, pl:yy
vedelmi imézkedés bevezetése, az adott EIR vagy
rendszerelem kivezetése, cseréje, sth,)

1 Sorszim / Azonosité K06
(pl.: sorfolytonos szdmozassal, pl.: KO1. K02, K03, sth.)
2 Koackdzat megnevezése, leirdsa

(az azonositott kockazat megnevezése, leirdsa: a fenyegetés

¢s forrasa, esﬂicve&'cn hianyz6 kontrollok meghatirozasa)

3 Erintett adatok

(az adatkér tipusa: személyes / killonleges / mindsitett /

kézérdekil vagy kozérdekbdl nyilvanos adatok / egyéb és

mennyisége, nagysdgrendje)

4 Fenyegetés tipusa

(az azonositott kockazat az EIR-ben kezelt adatok mely
tulajdonsagat — vagy tobbet is — fenyegeti:

B: bizalmassag, S: sértetlenség, R: rendelkezésre alls)

5 Hatas (kdr) értéke
(a kovetkezmény kockazati szint besoroldsa: | — 5)
6 Bekovetkezés valdsziniisége

(A:alacsony / 1, K: kdzepes / 2, M: magas / 3, N: nagyon
magas / 4)
7 Kockazat értéke
(A kockazat értékelésének eredménye:
A: alacsony / 1-2; K: kozepes / 3-4; M: magas / 5+)
8 Kockazatkezelési javaslat
(A kackazat kezelésére vonatkozd szakéntdi javaslat, pl.:j
védelmi intézkedés bevezetése, az adott EIR vagy
rendszerelem Kivezetése, cseréje, stb.)
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Tiszaszentimre Kozség Polgarmesterétél

5322. Tiszaszentimre, Hisok tere 7.
Telefon: 59/516-029; Fax: 59/516-031:
e-mail: polgarmester@tiszaszentimre. hu

Hatérozati javaslat

Gépjarmii beszerzés koltségeinek kifizetésérél szolé 97/201 9.(VIL30.) szamu Képvisels-

testiileti hatarozat moédositasardl

.../2019. (VII1.22.) szami Képvisel§-
Gépjarmii beszerzés koltségeinek kifizetésé
testiileti hatarozat médositasarél

Tiszaszentimre Kozségi Onkormén
beszerzés koltségeinek kifizetésérdl sz416
hatrozat médositasardl szolo elSterjesztést és
szerint mddositja;

1. A Képviselo-testiilet megallapitja, hogy
Gépjarmii teljes vételara adminisztrativ hiba
eltérés 70.-Ft - emiatt véltozik az dsszkél
alabbi sz6vegrész helyébe:

k)

testiileti hatarozat:

rol sz6l6 97/2019.(VIL30.) szamu Képvisel6-

yzat Képviselo-testillete megtargyalta a Gépjarmii

97/2019.(VIL30.) szdmu Képvisel6-testiileti
ennek megfelelGen ezen hatarozatat az alabbiak

a 97/2019.(VIL30.) szamG hatérozataban a
miatt nem a helyes Gsszeget tartalmazza - az

tség €s az Onerd Gsszege is, ezért a hatarozatban 1évé

Gépjarmii teljes vételdara: 6.984.720.Ft
Tajékoztato tabla kéltsége: 25.998.-Ft
Osszkiltség: 7.010.718.-Ft
Tamogatas: J.999.995. -F¢
Onerd: 1.010.723.-Ft

A Képviselo-testiilet az 1.010.723.-Ft gsszegii onerdt a 2019. évi koltségvetése terhére

biztositjia. " a kdvetkezé szovegrész lép:

2

Gépjarmii teljes vételara:

6.984.790.Ft

Tajékoztato tabla koltsége:

25.998.-Ft

Osszkoltség: 7.010.788.-Ft
Tamogatas: 5.999.995.-Ft
Oneré: 1.010.793.-Ft

A Képvisel6-testiilet az 1.010.793.-Ft ossze
biztositja.”

gii 6nerdt a 2019. évi kiltségvetése terhére

A Képvisel6-testiilet a 97/2019.(VIL.30.) szamu hatérozatét egyebekben nem madositja.

Felel6s: Polgarmester

Errol értesiilnek:




1. Koczirné Téth Ibolya polgarmester
2. Juhaszné Papp Irén jegyz
3. Tiszaszentimrei K6z6s Onkormanyzati Hivatal gazdasagi vezetd

Tiszaszentimre, 2019. julius 30. %wl! \ i .
o e

Koczimeé Toth Ibolya
polgérmester




Tiszaszentimre Kézség Polgdrmesterétél

5322. Tiszaszentimre, Hésok tere 7.
Telefon: 59/516-029; Fax: 59/516-031:
e-mail: polgarmester@tiszaszentimre. hu

Hatérozati javaslat
a Képvisel6-testiilet ilésére
A Magyar falu program keretében — a Tiszaszentimrei kéztemetSben urnafal-kerités létesitése
cimmel pélyazat benytijtasarol

---/2019. (VII1.22.) szimu Képviselé-testiileti hatdrozat:
A Magyar falu program keretében — a Tiszaszentimrei koztemetében urnafal-kerités
létesitése cimmel palyazat benyijtasarol

Tiszaszentimre Kozségi @nkorményzat Képviseld-testiilete a Magyar Falu Program keretében
megjelent ,,Temetd feldjitas” palyézati kiiras alapjan palyazatot nyuijt be a Tiszaszentimrei
koztemetGben urnafal-kerités létesitése cimmel.

A palyazat 100%-os tamogatottsagy.

A projekt 6sszkoltsége: 3.999.999 -Ft.

Hatdridé: 2019. szeptember 5.
Felel6s: polgarmester

A hatdrozatrél értesiilnek:

1. Polgarmester
2. Jegyz6 )
3. Tiszaszentimrei Kozos Onkormanyzati Hivatal gazdasagi vezetd

Tiszaszentimre, 2019. augusztus 16.

Sctedond G -

&
Koczirné Téth Ibolya
polgarmester




Tiszaszentimre Kozség Polgarmesterétél

5322. Tiszaszentimre, Hisok tere 7.
Telefon: 59/516-029; Fax: 59/516-031;
e-mail: polgarmester@tiszaszentimre.hu

Hatérozati javaslat

A Magyar falu program keretében — a Tiszaszentimre, Ady E. 1ti gyalogjarda feltjitasa
cimmel palyazat benyujtasarol

.../2019. (VIIL.22.) szdmii Képviselé-testiileti hatirozat:
A Magyar falu program keretében — a Tiszaszentimre, Ady E. uti gyalogjirda felajitasa
cimmel palyazat benyiijtasarél

Tiszaszentimre Kozségi Onkormanyzat Képvisel6-testiilete a Magyar Falu Program keretében
megjelent , Kistelepiilések jarda épitésének, felujitasanak anyagtamogatisa™ palyazati kiiras
alapjan palyazatot nyujt be a Tiszaszentimre, Ady E. uti gyalogjarda felajitasa cimmel.

A palyazat 100%-os tamogatottsagu.
A projekt 6sszkoltsége: 1.999.667.-Ft.

Hataridé: 2019. augusztus 30.
Felelds: polgarmester

A hatarozatroél értesiilnek:

1. Polgarmester
2. Jegyz6 )
3. Tiszaszentimrei K6z6s Onkorméanyzati Hivatal gazdasagi vezet
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